Pre-DPIA en PRE-FRIA
Deze Pre-DPIA dient ter inventarisatie van nieuwe en bestaande verwerkingen binnen <organisatie>. Door deze Pre-DPIA in te vullen en aan te leveren bij de Privacy Officer / Functionaris Gegevensbescherming / Privacy Jurist[footnoteRef:2] kan beoordeeld worden of: [2:  Mailadres@organisatie.nl  
] 

Een nieuwe verwerking zonder DPIA gestart kan worden óf dat een DPIA vereist is.
Er voor een huidige verwerking een DPIA vereist is.
Er naast een DPIA ook een FRIA (Fundamental Rights Impact Assessment) vereist is.

Beschrijving van de verwerking
1. Om welke verwerking gaat het?

	Naam van de verwerking
	<Vul hier de naam van de verwerking in>

	Beschrijving van de verwerking
	<Vul hier een korte beschrijving van de verwerking in. Iemand die niet bekend is met de verwerking, moet op basis hiervan kunnen begrijpen wat er gebeurt binnen de verwerking.>



2. Worden er persoonsgegevens verwerkt? Zie hier voor een beschrijving van de categorie ‘persoonsgegevens’ en zie hier voor een uitleg over pseudonimiseren en anonimiseren.

☐ Er worden persoonsgegevens verwerkt: ga door naar vraag 3.
☐ Er worden gepseudonimiseerde persoonsgegevens verwerkt: ga door naar vraag 3.
☐ Er worden geanonimiseerde persoonsgegevens verwerkt: ga door naar vraag 6.
☐ Er worden geen persoonsgegevens verwerkt: stop met invullen. De AVG is niet van toepassing en er is geen DPIA nodig. Stuur het document ter beoordeling naar de Privacy Officer / Functionaris Gegevensbescherming / Privacy Jurist.

3. Welke persoonsgegevens worden verwerkt? Van wie zijn de persoonsgegevens?

	<Opsomming persoonsgegevens en betrokkenen>


4. Wat zijn de (verwachte) grondslagen van de verwerking? Zie hier een uitleg van de grondslagen.
☐ Toestemming 				
☐ Uitvoering van een overeenkomst
☐ Wettelijke verplichting 		
☐ Vitale belangen						
☐ Algemeen belang / openbaar gezag	
☐ Gerechtvaardigd belang

Bij geen (heldere) grondslag: Stop met invullen. Stuur het document ter beoordeling naar de Privacy Officer / Functionaris Gegevensbescherming / Privacy Jurist.
5. Is <organisatie> verwerkingsverantwoordelijke? Zie deze uitleg over verwerker en verwerkingsverantwoordelijke.
☐ Ja: ga door naar vraag 7.
☐ Nee: vul hieronder in wie de verwerkingsverantwoordelijke is. Stop daarna met invullen. Stuur het document ter beoordeling naar de Privacy Officer / Functionaris Gegevensbescherming / Privacy Jurist.

	<Vul hier de naam van de verwerkingsverantwoordelijke in>


6. Wat is de bron van de (geanonimiseerde) persoonsgegevens? Op welke manier worden de persoonsgegevens geanonimiseerd?

	Bron persoonsgegevens:
	<Vul hier de bron in>

	Wijze van anonimisering:
	<Vul hier de wijze van anonimisering in>



Ook al worden geanonimiseerde persoonsgegevens gebruikt, ga door naar vraag 7 en verder voor de inschatting van de risico’s van het gebruik van de gegevens.
Bevat de verwerking mogelijk hoge risico’s?
7. De Autoriteit Persoonsgegevens (AP) heeft een lijst van verwerkingen opgesteld waarvoor het uitvoeren van een DPIA verplicht is. Controleer onderstaande lijst en vink aan welke verwerking van toepassing is. Zie hier een volledige uitwerking van de lijst.
☐ Grootschalige verwerking van persoonsgegevens/stelselmatige monitoring in het kader van heimelijk onderzoek
☐ Zwarte lijsten 
☐ Grootschalige verwerking van persoonsgegevens in het kader van fraudebestrijding
☐ Grootschalige verwerking van persoonsgegevens in het kader van creditscores 
☐ Grootschalige verwerking van persoonsgegevens van financiële gegevens
☐ Grootschalige verwerking van persoonsgegevens van genetische persoonsgegevens
☐ Grootschalige verwerking van gezondheidsgegevens of grootschalige elektronische uitwisseling van gezondheidsgegevens
☐ Het delen van persoonsgegevens in samenwerkingsverbanden bij een publiek-private samenwerking
☐ Grootschalige verwerking en/of stelselmatige monitoring van openbaar toegankelijke ruimten met behulp van cameratoezicht
☐ Grootschalig verwerking en/of stelselmatig gebruik van flexibel cameratoezicht (zoals dash-/bodycams)
☐ Grootschalige verwerking en/of stelselmatige monitoring van activiteiten van werknemers
☐ Grootschalige verwerking en/of stelselmatige monitoring van locatiegegevens (let op: géén adresgegevens)
☐ Grootschalige verwerking en/of stelselmatige monitoring van communicatiegegevens
☐ Grootschalige verwerking en/of stelselmatige monitoring van persoonsgegevens gegenereerd middels Internet of Things
☐ Profilering
☐ Grootschalige verwerking van persoonsgegevens in het kader van observatie en beïnvloeding van gedrag
☐ Grootschalige verwerking en/of stelselmatige monitoring van biometrische gegevens in het kader van identificatie

	Toelichting
	<Licht toe waarom categorie(ën) van de lijst van toepassing zijn>



Bij geen vinkjes: ga door naar vraag 8.
Bij één of meerdere vinkjes: ga door naar vraag 9.

8. Welke van onderstaande criteria zijn van toepassing op de verwerking? Zie hier een volledige uitwerking van de lijst.

☐ Het evalueren en beoordelen van betrokkenen, waaronder profileren en voorspellen van gedrag; 
☐ Geautomatiseerde besluitvorming; 
☐ Systematische observatie, monitoring of controle; 
☐ Verwerking van bijzondere, strafrechtelijke of anderszins gevoelige persoonsgegevens; 
☐ Grote gegevensverwerkingen, gelet op het aantal betrokkenen, de hoeveelheid persoonsgegevens, de duur en geografische reikwijdte van de verwerking[footnoteRef:3];  [3:  Toelichting grootschalige verwerkingen in de zorg: https://autoriteitpersoonsgegevens.nl/nl/nieuws/uitleg-begrip-%E2%80%98grootschalig%E2%80%99-verduidelijkt-voor-alle-zorgaanbieders] 

☐ Koppelen en combineren van persoonsgegevens; 
☐ Kwetsbare betrokkenen die gegeven de situatie minder in staat zijn om vrijelijk toestemming te geven dan wel op te komen tegen de gegevensverwerking, zoals werknemers, kinderen, verstandelijk beperkten, asielzoekers, aanvragers van een voorziening, uitkeringsgerechtigden, ouderen en patiënten; 
☐ Gebruikmaking van nieuwe technologieën, zoals Smart City, Big Data en AI
☐ Verhindering van betrokkenen om een recht uit te oefenen of hier een beroep op te doen.

	Toelichting
	<Licht toe waarom categorie(ën) van de lijst van toepassing zijn>



Bij geen vinkjes of één vinkje: er is geen DPIA nodig. Ga door naar vraag 9 voor de beoordeling of een FRIA nodig is.
Bij meerdere vinkjes: ga door naar vraag 9.

Betreft het een hoog risico AI-systeem?
Voor een hoog risico AI-systeem is het voor organisaties in het publieke en semi-publieke domein verplicht om een FRIA uit te voeren (AI act). Hieronder is geen rekening gehouden met verboden AI-systemen. Kijk hier voor meer informatie daarover.

9. Wordt er bij de verwerking gebruikgemaakt van AI?
☐ Er wordt gebruikgemaakt van AI: ga door naar vraag 10.
☐ Er wordt geen gebruikgemaakt van AI: ga door naar vraag 12, tenzij bij de vorige vraag is geconcludeerd dat geen DPIA nodig is. Stuur het document dan ter beoordeling naar de Privacy Officer / Functionaris Gegevensbescherming / Privacy Jurist.

10. Is er sprake van (de ontwikkeling van) een AI-systeem? Zijn alle vakjes aangekruist, dan is er sprake van een AI-systeem.
☐ Machine gebaseerd systeem (software die draait op hardware)
☐ Autonomie (ontworpen om in een bepaalde mate onafhankelijk van de mens te opereren)
☐ Aanpassingsvermogen (kan tijdens gebruik aanpassingsvermogen vertonen)
☐ Doelstellingen (werkt met expliciete/voorgeprogrammeerde of impliciete doelstellingen)
☐ Inferentievermogen (leidt uit input af hoe outputs kunnen worden gegenereerd)
☐ Outputs (voorspellingen, inhoud, aanbevelingen of beslissingen)
☐ Interactie met omgeving (outputs kunnen een fysieke of virtuele omgeving beïnvloeden)
Bij 6 of minder vinkjes: ga door naar vraag 12, tenzij eerder is geconcludeerd dat geen DPIA nodig is. Stuur het document dan ter beoordeling naar de Privacy Officer / Functionaris Gegevensbescherming / Privacy Jurist.
Bij 7 vinkjes: ga door naar vraag 11.

11. Valt het AI-systeem binnen een van de volgende hoog risicosystemen?[footnoteRef:4] [4:  Deze lijst is in ontwikkeling. De Europese Commissie komt nog met een lijst waarin de hoog risico AI-systemen nader worden gedefinieerd. Lees voor meer details over de verschillende hoog risicosystemen bijlage II van de AI-verordening.] 

☐ het AI-systeem valt al onder de MDR of In-Vitrodiagnostiek of een andere EU-verordening uit bijlage I van de AI-verordening
☐ biometrische identificatie;
☐ kritieke infrastructuur;
☐ onderwijs of beroepsopleiding;
☐ werkgelegenheid, personeelsbeheer en toegang tot zelfstandige arbeid;
☐ toegang tot en gebruik van essentiële particuliere en publieke diensten en uitkeringen;	Comment by Corry-Anne van der Tang | M&I/Partners: Waaronder alleen vallen:
a) AI-systemen die bedoeld zijn om door of namens overheidsinstanties te worden gebruikt om te beoordelen of natuurlijke personen in aanmerking komen voor essentiële overheidsuitkeringen en -diensten, waaronder gezondheidsdiensten, of om dergelijke uitkeringen en diensten te verlenen, te beperken, in te trekken of terug te vorderen; 
b) AI-systemen die bedoeld zijn om te worden gebruikt voor het beoordelen van de kredietwaardigheid van natuurlijke personen of voor het vaststellen van hun kredietscore, met uitzondering van AI-systemen die gebruikt worden om financiële fraude op te sporen; 
c) AI-systemen die bedoeld zijn om te worden gebruikt voor risicobeoordeling en prijsstelling met betrekking tot natuurlijke personen in het geval van levens- en ziektekostenverzekeringen; 
d) AI-systemen die bedoeld zijn om noodoproepen van natuurlijke personen te evalueren en te classificeren of om te worden gebruikt voor het inzetten of het bepalen van prioriteiten voor de inzet van hulpdiensten, onder meer van politie, brandweer en ambulance, alsook van systemen voor de triage van patiënten die dringend medische zorg behoeven.
☐ rechtshandhaving; 
☐ migratie, asiel en grenstoezicht;
☐ rechtsbedeling en democratische processen.
Bij geen vinkjes: Er is geen FRIA nodig, ga door naar vraag 12, tenzij eerder is geconcludeerd dat geen DPIA nodig is. Stuur het document dan ter beoordeling naar de Privacy Officer / Functionaris Gegevensbescherming / Privacy Jurist. 
Bij één of meerdere vinkjes: er moet ook een FRIA worden uitgevoerd.
Zijn er mogelijke uitzonderingen van toepassing?
12. Is er op deze of een vergelijkbare verwerking eerder een DPIA verricht?
☐ Ja: geef aan wanneer de DPIA is uitgevoerd en voeg deze toe in de bijlage. Is de DPIA minder dan drie jaar geleden uitgevoerd, ga dan door naar vraag 13. Indien langer geleden, stuur het document ter beoordeling naar de Privacy Officer / Functionaris Gegevensbescherming / Privacy Jurist.
☐ Nee: stuur het document ter beoordeling naar de Privacy Officer / Functionaris Gegevensbescherming / Privacy Jurist.

	Datum eerder uitgevoerde DPIA
	



13. Zijn de maatregelen uit de eerder uitgevoerde DPIA (ook) op deze verwerking toegepast en/of van toepassing?

☐ Ja
☐ Nee

	Toelichting
	<Geef een opsomming van de maatregelen die n.a.v. een eerdere DPIA zijn genomen/ook van toepassing zijn op deze verwerking.>




Advies privacy officer, functionaris gegevensbescherming of privacy jurist

De Privacy Officer / Functionaris Gegevensbescherming / Privacy Jurist oordeelt ten aanzien van de bovenstaande verwerking als volgt:

	DPIA:
	

	Indien nieuwe verwerking:
	Indien bestaande verwerking:

	☐ Deze verwerking mag zonder voorbehoud gestart worden, er hoeft geen DPIA te worden uitgevoerd.
	☐ Op deze verwerking hoeft geen DPIA uitgevoerd te worden

	☐ Deze verwerking mag pas, afhankelijk van de uitkomsten, gestart worden nadat een DPIA is uitgevoerd. 
	☐ Op deze verwerking moet een DPIA uitgevoerd worden.


	☐ Deze verwerking mag op dit moment niet gestart worden. 
	Prioriteit DPIA:
☐ Hoog
☐ Midden
☐ Laag

	FRIA:
	

	Zelf ontwikkelde AI:
	Embedded AI (als onderdeel van software):

	☐ De ontwikkeling van het AI-systeem mag zonder voorbehoud gestart worden, er hoeft geen FRIA te worden uitgevoerd.
☐ Er moet een FRIA worden uitgevoerd. Het advies is om deze FRIA uit te voeren
	☐ Vraag de comformiteitsbeoordeling op bij de leverancier
☐ De nieuwe functionaliteit met AI mag pas in gebruik worden genomen als een FRIA is uitgevoerd.

	
	☐ voordat het AI-systeem wordt ontwikkeld;
	

	
	☐ voordat het AI-systeem in gebruik wordt genomen.
	



	Naam beoordelaar
	

	Datum beoordeling
	

	Toelichting
	<Voeg een toelichting toe aan de beoordeling>



