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[bookmark: _Toc191656574]VOORWOORD
Voor u ligt de referentie-DPIA over de toepassing van spraakgestuurd rapporteren met AI (ook wel: ambient listening) binnen organisaties in zorg en overheid (sociaal domein). 
[bookmark: _Toc190270342][bookmark: _Toc191656575]Spraakgestuurd rapporteren met AI (ambient listening)
Heel veel organisaties zijn bezig om iets met spraakgestuurde technologie, AI en 'ambient listening' te implementeren. Er is vanuit het veld grote behoefte om gezamenlijk hierin op te trekken, zodat we deze toepassing van AI in de zorg én sociaal domein versneld en verantwoord kunnen opschalen. Er zijn veel smaken en AI-leveranciers, maar in de essentie gaat de toepassing om het opnemen, transcriberen en rapporteren van een gesprek tussen zorgverlener/hulpverlener en patiënt/cliënt of van het transcriberen van een door de hulpverlener ingesproken tekst over een cliënt /patiënt (hierna: spraakgestuurd rapporteren). Dergelijke rapportage bevat bepaalde kopjes en wordt soms automatisch gestructureerd en gecodeerd volgens codestelsels als ICPC, ICD of SNOMED. De technologie richt zich daarom op het wegnemen van administratieve lasten en verhogen van werkplezier en de kwaliteit van verslaglegging. Omdat dit een verwerking betreft van (bijzondere) persoonsgegevens met gebruik van een relatief nieuwe technologie is vooraf een DPIA vereist met daarop een advies van de FG. 

Welke toepassing?
Er zijn verschillende toepassingen voor spraakgestuurd rapporteren met AI in de markt. In deze DPIA zijn we uitgegaan van maatwerkoplossingen die zijn ontwikkeld voor de zorg en/of het sociaal domein, en niet van generatieve oplossingen (zoals het inzetten van Copilot of ChatGPT). Het selecteren van de leverancier die past bij de vraag, is de verantwoordelijkheid van de zorg- of sociaal domein-organisatie zelf. Wij adviseren hierbij om te letten op zaken als:
Beleid rondom data-eigenaarschap: 
· Wie is er eigenaar van de verwerkte (persoons)gegevens? 
· Met welke partijen wordt de data gedeeld?
· Wordt patiëntinformatie niet gebruikt voor het verder trainen van de modellen?
Kun je als organisatie inzicht krijgen in de werking van het model?
· Wat zijn de integratiemogelijkheden van het AI-systeem met het cliëntdossier?
· Is het mogelijk om de informatie die het AI-systeem genereert (zoals de rapportage), aan te passen als deze onjuist is?
[bookmark: _Toc190270343][bookmark: _Toc191656576]Waarom een referentie-DPIA
DPIA's kosten organisaties vaak veel (doorloop)tijd, discussie en moeite. Bovendien moet een DPIA vóór het gebruik van deze relatief nieuwe technologie worden doorgevoerd. Projectplanningen komen hierdoor in de knel. Een DPIA lijkt alleen een tijdrovende verplichting, maar is noodzakelijk voor het verantwoord gebruik van deze vorm van AI-gebruik. We kunnen het onszelf ook gemakkelijker maken door een referentie-DPIA op te stellen en versnelde opschaling van het gebruik van AI mogelijk maken. 

Een referentie-DPIA is een soort 80%-versie van een DPIA. Het doel van een DPIA is dat organisaties de privacyrisico’s en mitigerende maatregelen in beeld brengen, afwegen welke maatregelen moeten worden genomen en besluiten of de restrisico’s acceptabel zijn. De stap om van 80% naar 100% te komen is voor organisaties veel kleiner, makkelijker en goedkoper. Dat kan omdat er in eerste instantie vooral wordt gekeken naar de overeenkomsten en verschillen binnen de eigen organisatie, processen en gekozen technische oplossing ten opzichte van de referentie-DPIA, en het aanpassen naar de voor de organisatie gebruikelijke terminologie (bv. zorgverleners versus hulpverleners, patiënten versus cliënten).
[bookmark: _Toc190270344][bookmark: _Toc191656577]Waarom doet M&I/Partners dit
Naast onze projecten en adviesopdrachten delen wij ook actief onze kennis. Onze beproefde DPIA-methodiek vol instructies en invulsjablonen hebben wij gratis op onze website beschikbaar en houden we up-to-date. Als onafhankelijk ICT-adviesbureau in de zorg en overheid willen wij graag impact maken. Wij zien deze referentie-DPIA als versneller van het gebruik van waardevolle A, die helpt om administratieve lasten terug te dringen in de zorgsector en het sociaal domein. 
[bookmark: _Toc190270345][bookmark: _Toc191656578]Verantwoording 
Deze referentie-DPIA is in de periode eind januari tot en met begin maart 2025 uitgevoerd door M&I/Partners in co-creatie met 17 professionals van 13 organisaties in zorg en overheid. De rapportage is tot stand gekomen op basis van een gezamenlijke risicoworkshop op locatie, een schriftelijke feedbackronde, een online validatiesessie en onafhankelijk advies van een (niet eerder in het traject betrokken) functionaris gegevensbescherming. Onze grote dank gaat uit naar alle deelnemers die hebben bijgedragen aan deze hoogwaardige referentie-DPIA voor deze veelbelovende technologie.

Begeleiding referentie-DPIA en penvoerders rapportage
Luuk Wassink, junior adviseur informatiebeveiliging en privacy (M&I/Partners)
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Met speciale dank aan de NVKI (Nederlandse Vereniging voor Klinische Informatica).

Hoe maak je deze DPIA AF?
[image: Rocket with solid fill]
2. Beoordeel de risico’s en maatregelen
Beoordeel de risico’s en maatregelen in het licht van het (aangepaste) proces. Sommige risico’s zijn wellicht niet van toepassing, tellen zwaarder of juist minder zwaar. Zorg dat de maatregelen passend, volledig en gedragen zijn. 
Wie? Een multidisciplinair team (procesbegeleider, privacy-expert of jurist, domeinexpert, ICT-expert)
Hoe lang? Een workshop van 2-4 uur en 2-4 uur uitwerktijd door procesbegeleider
Heb je hulp nodig met het omzetten van deze referentie-DPIA naar een eigen DPIA met draagvlak in jouw organisatie? Contacteer dan Marit Wensink: marit.wensink@mxi.nl
Go!
Ga aan de slag met het inrichten van de maatregelen en voer het gesprek met de (beoogde) AI-leverancier. Na MT-besluit over de restrisico's kan het project starten!
3. Vraag FG-advies 
Vraag de Functionaris Gegevensbescherming om onafhankelijk advies over de DPIA. Leg het ook eventueel voor aan de OR en/of cliëntenraad.
1. Pas aan waar nodig
Vertaal de referentie-DPIA naar jouw specifieke proces rondom rapporteren met AI in het dossier. Gebruik terminologie die past bij jouw organisatie.
Wie? Een multidisciplinair team (procesbegeleider,  privacy-expert of jurist, domeinexpert, ICT-expert)
Hoe lang? Een workshop van 2-4 uur en 2-4 uur uitwerktijd door procesbegeleider

Hier volgen per hoofdstuk van de referentie-DPIA de stap-voor-stap instructies om deze te vertalen naar een DPIA voor jouw organisatie.
Systematische beschrijving (hoofdstuk 4)
Breng in kaart hoe jullie proces rondom spraakgestuurd rapporteren met AI werkt of gaat werken. Kijk goed en pas aan waar nodig:
· Komt de scope overeen? (paragraaf 4.1);
· Is er sprake van dezelfde doelen voor gegevensverwerking? (paragraaf 4.2);
· Worden dezelfde persoonsgegevens verwerkt? (paragraaf 4.3);
· Is de uitvoering hetzelfde? (paragraaf 4.4);
· Komt de systematische beschrijving overeen? (paragraaf 4.6)
Noot: zijn de afwijkingen hier erg groot, dan is het mogelijk dat deze referentie-DPIA niet goed van toepassing is op jouw situatie. Het is dan waarschijnlijk verstandiger om een eigen DPIA te doen.
Heb je al een keuze gemaakt in jouw aanbieder voor de AI-tool? Dan kun je ook paragraaf 4.5 invullen. Het is dan van belang dat je de rol van de AI-tool en de aanbieder beschrijft in paragraaf 4.5 en 4.6.
Beoordeling (hoofdstuk 5)
In paragraaf 5.1 staan verschillende mogelijke rechtsgronden en uitzonderingsgronden voor de verwerking van (bijzondere) persoonsgegevens beschreven. Stel vast welke bij jouw organisatie van toepassing is en haal de andere opties weg.
Voer zelf een toets uit of er wordt voldaan aan dataminimalisatie-eisen met behulp van de drie basisprincipes in paragraaf 5.2.1.
Stel vast of de bewaartermijn in de referentie-DPIA (paragraaf 5.2.2.) overeenkomt met de gewenste bewaartermijn voor jouw organisatie en pas aan waar nodig. Controleer ook in hoeverre de bewaartermijn is ingericht.
Stel vast hoe betrokkenen zich kunnen beroepen op hun rechten binnen jouw organisatie en beschrijf dit in paragraaf 5.3.2.
Als er sprake is van gebruik van een AI-systeem door een zorgorganisatie, is mogelijk de Wet Medische Hulpmiddelen (MDR) van toepassing. Raadpleeg een jurist om te bepalen of er aanvullende acties nodig zijn.
Komen er nieuwe risico’s voort uit de beoordeling? Noteer deze dan in de tabel in hoofdstuk 6. 
Beoordeling van risico’s en voorgestelde maatregelen (hoofdstuk 6)
Bekijk de tabellen van paragraaf 6.1: impact, kans, en risk appetite. Stel vast of deze overeenkomen met de vastgestelde beleidskeuzes in jouw organisatie en pas aan waar nodig.
Bestudeer de beschreven risico’s in 6.2. Organiseer een risicoworkshop met relevante stakeholders waarin je de volgende vragen langsloopt:
· Komen de risico’s overeen met jouw organisatie?
· Zijn de maatregelen haalbaar voor jouw organisatie? Of zijn er andere maatregelen die toegevoegd moeten worden?
· Ontbreken er risico’s? Voeg deze dan toe.
Tot slot
Vraag advies aan de Functionaris Gegevensbescherming (hoofdstuk 7).
Vraag, indien nodig vanwege hoge restrisico's, om voorafgaande raadpleging bij de AP.
Vraag, indien nodig, advies aan de ondernemings- en/of cliëntenraad (hoofdstuk 8). 
Draag, indien nodig, de DPIA over aan de proceseigenaar (hoofdstuk 9).
Borg de opvolging van de maatregelen in de PDCA-cyclus van de organisatie (hoofdstuk 10).
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1 [bookmark: _Toc362960031][bookmark: _Toc191656579]managementsamenvatting 	Comment by Marit Wensink | M&I/Partners: Pas de managementsamenvatting aan op de plekken waar dit relevant is voor jouw organisatie:
Vul de gele vlakken in;
Controleer of de hoge risico’s overeenkomen;
Controleer of de belangrijkste maatregelen worden genoemd.
Deze DPIA is uitgevoerd op het proces spraakgestuurd rapporteren met AI met behulp van het AI-systeem <naam AI-systeem>, waar <organisatie> verwerkingsverantwoordelijke voor is.

Rechtmatigheid
De grondslag voor deze verwerking is bepaald als: <grondslag, afhankelijk van type organisatie>.
De uitwerking van deze grondslag en nadere toelichting zijn te vinden in hoofdstuk 5 van dit rapport. 

Risico’s
We voorzien binnen deze verwerking een aantal hoge risico’s waarvoor wij maatregelen adviseren. Alle risico’s zijn opgenomen in hoofdstuk 6. De belangrijkste risico’s staan in de tabel hieronder genoemd.
Onder de tabel staan de belangrijkste maatregelen. De organisatie dient zelf te bepalen of, na het nemen van de maatregelen, de restrisico’s acceptabel zijn.

	#
	Omschrijving
	K
	I
	R

	1
	Het proces legt meer informatie vast dan zonder gebruik te maken van het AI-systeem. Dit kan leiden tot het onrechtmatig doorbreken van het beroepsgeheim en het ondermijnen van de vertrouwensrelatie en verlies van meer data
	4
	4
	16

	2
	Er bestaat een risico op ‘mission creep’, een fenomeen waarbij de gezondheidsgegevens en de afgeleide gegevens voor andere onverenigbare doeleinden worden gebruikt dan waarvoor ze oorspronkelijk zijn verzameld en verwerkt. Dit is strijdig met het doelbindingsprincipe uit de AVG dat voorschrijft dat gegevens uitsluitend verwerkt mogen worden voor expliciete en legitieme doeleinden en dat zij niet verwerkt mogen worden op een wijze die onverenigbaar is met deze doeleinden. Wanneer meer doeleinden worden toegevoegd die niet oorspronkelijk werden beoogd, spreken we over ‘function creep’. Deze extra functionaliteiten kunnen het beoogde doel overtreffen en dit heeft een hoog impact voor de betrokkenen.
	3
	4
	12

	3
	De patiënt of aanwezige derden vinden de gespreksopname ongewenst.
	4
	3
	12

	4
	Patiënt of hulpverlener zegt niet alles, omdat het wordt opgenomen, wat de behandelrelatie en/of behandeling schaadt: Hawthorne effect
	4
	3
	12

	5
	AI zet de opname verkeerd om naar tekst door bijvoorbeeld accenten van personen, verwarren van personen, achtergrondgeluid, onduidelijk praten, multi-interpretabele informatie, andere talen of verkeerde taalinstellingen.
	4
	3
	12

	6
	Afhankelijkheid van AI-software van leveranciers/grote marktpartijen (bijvoorbeeld OpenAI). Voorbeeld dat de leverancier afspraken niet nakomt
	3
	4
	12

	7
	Door technische storing zijn gegevens niet (veilig of volledig) opgeslagen
	3
	4
	12

	8
	AI gebruikt op onjuiste wijze externe bronnen voor maken rapportage, bijvoorbeeld door bronnen uit een andere context te gebruiken, waardoor de informatie onjuist is.
	3
	4
	12

	9
	Non-verbale communicatie wordt niet vastgelegd, waardoor belangrijke context in de rapportage ontbreekt
	4
	3
	12

	10
	Transcript en als gevolg rapportage is onjuist/onvolledig. Voorbeelden: hallucinaties, bias, persoonsverwisselingen, onjuist coderingsstelsel, begripsverwarringen (specifieke termen, soortnamen)
	4
	3
	12

	11
	Veel specifieke niet relevante informatie wordt opgenomen
	4
	3
	12

	12
	Automation bias: partijen vertrouwen te veel op de processen en de output van het systeem waardoor onjuiste gegevens worden verwerkt
	4
	3
	12

	13
	Rapportage wordt bij verkeerde patiënt gezet
	3
	4
	12



Legenda
K = Kans
I = Impact
R = Risico (= K*I)

Advies
Het advies is om de volgende acties uit te voeren, voordat het AI-systeem in gebruik wordt genomen (zie voor alle voorgestelde maatregelen hoofdstuk 6):
Bepaal de noodzaak voor de inzet van het AI-systeem.
Valideer gedurende een pilotperiode of het AI-systeem aan de eisen voldoet (denk aan juiste terminologie, dataset).
Zorg voor verplichte AI-training voor gebruikers en gebruikersinstructies om fouten, biases en irrelevante informatie tegen te gaan en menselijke controle te waarborgen.
Maak goede afspraken met de leverancier over (her)gebruik van data, validatie en betrouwbaarheid van het algoritme, beveiligingsmaatregelen, bewaartermijnen en subverwerkers. Hergebruik van bijzondere persoonsgegevens is niet toegestaan als er sprake is van beroepsgeheim. Stel intern een verantwoordelijke aan voor het contractmanagement.
Informeer de patiënt en eventuele derden over het proces en de genomen maatregelen. Vraag om toestemming indien nodig. 
Borg dat functioneel applicatiebeheer de kennis in huis heeft om het AI-systeem te beheren.
Zorg voor een goede back-up en een alternatieve werkwijze.
Bouw logging en monitoring in om menselijke controle van de voorgestelde rapportage en eventuele codering te waarborgen, of controleer dit door middel van steekproeven.





[bookmark: _Toc191656580]Inleiding
[bookmark: _Toc191656581]uitvoering van de DPIA
Gedurende de uitvoering van de referentie-DPIA zijn de volgende personen betrokken:	Comment by Marit Wensink | M&I/Partners [2]: Voeg hier alle betrokkenen toe.

	Fase
	Onderdeel
	Functie
	Naam

	0
	PreDPIA
	Begeleiders DPIA
	

	1
	Beschrijving
	Begeleiders DPIA
	

	
	Beoordeling
	Begeleiders DPIA
	

	
	Risicoworkshop
	Deelnemers risicoworkshop
Begeleiders DPIA
	

	
	Validatiesessie
	Deelnemers validatiesessie
Begeleiders DPIA
	

	
	Beoordeling DPIA
	Functionaris Gegevensbescherming
	

	2
	Vaststellen van de maatregelen
	Proceseigenaar
	



Datum en geldigheid
Deze DPIA is afgerond op <datum>. De DPIA zal herzien worden in <in te vullen door organisatie>.	Comment by Marit Wensink | M&I/Partners [2]: Bij een standaard-DPIA zal de DPIA na 3 jaar moeten worden herzien.
[bookmark: _Toc191656582]definities	Comment by Marit Wensink | M&I/Partners: Vul aan met relevante definities voor deze specifieke DPIA
Organisatie
<naam organisatie> en alle dochterorganisaties.
AI-systeem
De definitie van AI-systeem in artikel 3 onder 1 AI-verordening. In het kort: een op een machine gebaseerd systeem met verschillende niveaus van autonomie en aanpassingsvermogen dat uit ontvangen input afleidt hoe output te genereren.
AP
De Autoriteit Persoonsgegevens is de Nederlandse gegevensbeschermingsautoriteit en het zelfstandig bestuursorgaan dat in Nederland bij wet als toezichthouder is aangesteld voor het toezicht op het verwerken van persoonsgegevens.
AVG
Algemene Verordening Gegevensbescherming
DPIA
Een data protection impact assessment (gegevensbeschermingseffectbeoordeling) is een proces waarin een verwerking systematisch beschreven en geanalyseerd wordt. Voor afronding van een DPIA is naast beschrijving van de verwerking een analyse noodzakelijk van alle risico’s, inclusief de bijbehorende maatregelen. Pas wanneer deze maatregelen geaccepteerd zijn (en dus toegezegd is dat deze gestart gaan worden) kan de DPIA formeel worden afgerond.



FG
De Functionaris Gegevensbescherming, die toezicht houdt op de uitvoering van de AVG binnen een specifieke organisatie waar hij/zij is aangesteld.
[bookmark: _Toc191656583]Achtergrondinformatie
Dit rapport bevat de vastlegging van de uitgevoerde, referentie-DPIA die uitgevoerd is op het spraakgestuurd rapporteren met AI van gesprekken tussen patiënten/cliënten/burgers (hierna: cliënten) en zorgverleners/hulpverleners/ambtenaren (hierna: zorgverleners) binnen organisaties.
[bookmark: _Toc165363497][bookmark: _Toc191656584]Wat is een DPIA?
Een DPIA, data protection impact assessment (Nederlands: gegevensbeschermingeffectbeoordeling), is volgens de definitie van de AP:

“.. een instrument om vooraf de privacyrisico’s van een gegevensverwerking in kaart te brengen. Zodat de organisatie maatregelen kan nemen om de risico’s te verkleinen.”[footnoteRef:2] [2:  https://www.autoriteitpersoonsgegevens.nl/themas/basis-avg/praktisch-avg/data-protection-impact-assessment-dpia ] 


Door tijdig en adequaat DPIA’s uit te voeren krijg je als organisatie grip op de risico’s die je loopt op het gebied van privacy. De verbeterde grip op privacybescherming vertaalt zich in de regel ook vaak door verbeteringen in informatiebeveiliging, omdat hier de beoogde/gewenste maatregelen zitten.
Doel DPIA
De DPIA is een proces dat is bedoeld om de verwerking van persoonsgegevens te beschrijven, de noodzaak en evenredigheid ervan te beoordelen en de aan de verwerking verbonden risico’s voor de rechten van vrijheden en van natuurlijke personen te identificeren door deze risico’s in te schatten en de maatregelen ter beperking van die risico’s te beoordelen. De DPIA, overeenkomstig de AVG, is een instrument om risico's voor de rechten van de betrokkenen te beheersen, waarbij dus hun perspectief wordt ingenomen.
[bookmark: _Toc165363498][bookmark: _Toc191656585]Uitvoering van een DPIA
Voor het uitvoeren van de DPIA zoals deze in dit document is beschreven, is gebruik gemaakt van het DPIA stappenplan van M&I/Partners. De rest van dit rapport volgt de structuur van dit stappenplan. 

Dit stappenplan ziet er als volgt uit:
[image: Afbeelding met tekst, schermopname, Website, Webpagina

Automatisch gegenereerde beschrijving]




Fase 2 valt buiten de scope van deze referentie-DPIA en is daarom niet uitgewerkt. Wel is de standaard template in dit rapport opgenomen.
[bookmark: _Toc165363499][bookmark: _Toc191656586]Leeswijzer en geldigheid
Deze DPIA-rapportage is als volgt opgebouwd: 

Fase 0
Hoofdstuk 3 bevat een kort overzicht van de PreDPIA, met een compacte beschrijving van de verwerking, waarbij wordt toegelicht waarom een DPIA nodig is. 

Fase 1
Hoofdstuk 4 maakt een uitgebreide beschrijving van de verwerking, bestaande uit:
· de scope;
· de doelen van de processen binnen de verwerking;
· de categorieën ontvangers;
· de betrokken partijen;
· een concrete, systematische beschrijving van alle processen binnen de verwerking.
Hoofdstuk 5 beschrijft de beoordeling van de verwerking binnen de gestelde kaders van de AVG.
Hoofdstuk 6 bevat een risicoanalyse van de vastgestelde risico’s en maatregelen.
Hoofdstuk 7 bevat de reactie van de FG op de uitvoering van de DPIA, de rapportage en de geadviseerde maatregelen.
Hoofdstuk 8 biedt ruimte voor een reactie van betrokkenen.
Hoofdstuk 9 bevat het akkoord van de procesverantwoordelijke.

Fase 2
In hoofdstuk 10 kan een plan van aanpak worden toegevoegd over de vast te stellen maatregelen.

Bijlagen
Bijlage 1 bevat de PreDPIA.	Comment by Marit Wensink | M&I/Partners [2]: Voeg eventueel extra bijlagen toe.

Belangrijk: Deze DPIA is van toepassing op de scope en processen zoals beschreven in hoofdstuk 4. Bij wijzigingen in van processen en/of van de vastgelegde persoonsgegevens zal getoetst moeten worden of de uitgevoerde DPIA nog geldig is of dat er een nieuwe toets moet plaatsvinden.


Tussenblad: fase 0FASE 0



[bookmark: _Toc191656588]PreDPIA
[bookmark: _Toc191656589]DE VERWERKING
Veel organisaties werken aan het implementeren van spraakgestuurde technologie voor het opnemen, transcriberen en rapporteren van gesprekken tussen zorgverlener/hulpverlener en patiënt/cliënt. Het doel van deze verwerking is om bij de uitvoering van nader te bepalen taak (uitvoering overeenkomst, wettelijke plicht etc.) de administratieve lasten te verminderen en de kwaliteit van de rapportage te verhogen.
[bookmark: _Toc165363503][bookmark: _Toc191656590]Korte beschrijving van het proces
De zorgverlener/hulpverlener heeft een gesprek met de patiënt/cliënt (gehad) waarvan de technologie (AI) live een opname en transcript maakt. De technologie maakt een rapportage zonder dat direct herleidbare gegevens worden opgeslagen. Tegelijkertijd verwijdert de technologie de opname en het transcript. De zorgverlener/hulpverlener controleert tijdens of na het gesprek de rapportage en wijzigt deze waar nodig. Als laatste zet de zorgverlener/hulpverlener de (gewijzigde) rapportage handmatig in het ECD- of EPD-dossier of dit gebeurt automatisch via een API-koppeling.
[bookmark: _Toc191656591]WAAROM EEN DPIA?
Er is besloten om een DPIA te doen op deze verwerking, omdat er sprake is van een (mogelijk) hoog risico op de rechten en vrijheden van betrokkenen. Er worden namelijk bijzondere en gevoelige persoonsgegevens verwerkt en nieuwe technologie gebruikt. De PreDPIA is opgenomen in Bijlage 1.

Tussenblad: fase 1

FASE 1

[bookmark: _Toc191656593]beschrijving
[bookmark: _Toc191656594]SCOPE VAN DE DPIA
De scope van de DPIA is aangegeven op onderstaande procesplaat. Daaronder staat een algemene visuele weergave van het gehele proces. Deze diverse processen staan uitgebreid beschreven in paragraaf 4.6.
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In deze DPIA kijken we enkel naar de inzet van spraakgestuurd rapporteren met AI bij gesprekken met of over patiënten of cliënten binnen de context van zorg of sociaal domein. Andere soorten gesprekken (zoals vergaderingen tussen verschillende teams) en andere organisaties vallen buiten de scope van dit proces.

Buiten de scope vallen:	Comment by Marit Wensink | M&I/Partners: Er is gekozen deze verwerkingen buiten de scope te plaatsen, omdat deze sterk afhankelijk zijn van de gekozen oplossing. Organisaties kunnen er zelf voor kiezen deze verwerkingen toe te voegen aan de systematische beschrijving (paragraaf 4.6). Deze staan als ‘optioneel’ opgenomen in paragraaf 4.6.
De ‘achterkant’ van het proces, zoals logbestanden voor IT-doelen (bijvoorbeeld incidentmanagement, autorisatiebeheer). 
Verzamelen van gebruikersgegevens ter monitoring van gebruik en verbetering van de tool en implementatie, door <organisatie> of <leverancier>. 
[bookmark: _Toc191656595]DOEL VAN DE GEGEVENSVERWERKING
Het doel van de gegevensverwerking is: het bieden van een snellere, nauwkeurige, complete, leesbare, gestructureerde en kwalitatief hoogwaardige rapportage ten behoeve van dossiervoering tegen lagere administratieve lasten door medewerkers. 

Subdoelen zijn:
Verlichten van administratieve lasten bij de zorgverlener/hulpverlener;
Verbeteren van menselijk contact tijdens gesprek (niet meer typen tijdens gesprek);
Verhogen van werkplezier van medewerkers;
Verbeteren van efficiëntie en kwaliteit van zorg- en dienstverlening;
Vergroten transparantie naar en eigen regie van patiënten/cliënten door directe rapportage;
Meer tijd overhouden voor de patiënt/cliënt.
[bookmark: _Toc191656596]CATEGORIEËN PERSOONSGEGEVENS
De volgende categorieën persoonsgegevens worden verwerkt:
Standaard persoonsgegevens: 
· voor- en achternaam
· beroep
· familiesamenstelling
· financiële gegevens
Bijzondere persoonsgegevens:
· gezondheidsgegevens
· seksueel gedrag of seksuele gerichtheid.

Bij zorgorganisaties zullen voornamelijk gezondheidsgegevens worden verwerkt. Bij overheidsorganisaties is dit afhankelijk van de taken. Bij zorgorganisaties kan ook seksueel gedrag of seksuele gerichtheid worden verwerkt. Ook kunnen andere (bijzondere of niet-bijzondere) persoonsgegevens worden verwerkt, zoals geboortedatum of religie. 
[bookmark: _Toc191656597]UITVOERING
Hieronder staat een visuele en tekstuele beschrijving van de gehele verwerking, oftewel het proces van spraakgestuurd rapporteren met AI.
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[bookmark: _Toc191656598]BETROKKEN APPLICATIES EN PARTIJEN BIJ DE VERWERKING	Comment by Marit Wensink | M&I/Partners: Deze paragraaf is niet ingevuld, omdat dit afhankelijk is van de gekozen oplossing en inrichting van de organisatie. Organisaties dienen dit zelf in te vullen. 

Bij de verwerking zijn de volgende partijen betrokken:
	Naam partij
	Rol van partij bij de verwerking
	Document waar afspraken zijn vastgelegd (indien van toepassing)

	
	
	



De verwerking vindt plaats in de volgende applicaties:
	Naam applicatie
	Leverancier
	Interne eigenaar
	Verwerkersovereenkomst aanwezig?

	
	
	
	



<Voeg hier een toelichting toe waarin beschreven wordt welke partijen verwerkingsverantwoordelijke, verwerker en eventueel subverwerker zijn en welke taken zij uitvoeren. Hou ook rekening met de mogelijkheid dat partijen gezamenlijk verwerkingsverantwoordelijke zijn>

De volgende rollen/functies zijn betrokken bij de verwerking:
	Organisatie
	Rol/functie
	Bevoegdheden/takenpakket

	
	Zorgverlener/hulpverlener/ambtenaar
	

	
	Patiënt/cliënt
	

	
	
	



[bookmark: _Toc191656599]SYSTEMATISCHE BESCHRIJVING 
Voor de systematische beschrijving van spraakgestuurd rapporteren met AI zijn onderstaande visuele weergaves gemaakt. Er is splitsing gemaakt in de volgende subverwerkingen:
1. Opnemen gesprek
2. Transcriberen gesprek 
3. Optioneel: deïdentificeren transcript
4. Maken van de rapportage (door middel van prompting) en eventueel coderen
5. Controleren/valideren rapportage
6. Vastleggen in dossier
7. Optioneel: gebruikerslogs voor monitoring, kwaliteitscontrole en productverbetering

Het doel van deze gegevensstroomanalyse is het in kaart brengen van de levenscyclus van de persoonsgegevens. We beschrijven in iedere gegevensstroomanalyse deze cyclus aan de hand van de laagdrempelige [bronnen + input – verwerking – output + ontvangers]-structuur. 

Opnemen gesprek
Zorgverlener en cliënt voeren een gesprek over gezondheid en/of andere bijzondere persoonsgegevens. De zorgverlener start de opname waarmee het gesprek wordt opgenomen door het AI-systeem. Alternatief gebruikt de zorgverlener het AI-systeem om te rapporteren nadat het gesprek is afgerond. De zorgverlener start de opname dan in afwezigheid van de patiënt/cliënt. 
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	1. Opnemen gesprek

	Bron
	Input
	Verwerking
	Output
	Eindbestemming

	Gesprek 
	Gesprek over gezondheid of andere bijzondere of gevoelige persoonsgegevens
	Opname gesprek
	Opname
	AI-systeem




Transcriberen gesprek
Het AI-systeem gebruikt een spraakherkenningsmodel (spraak-naar-tekst) waarmee het de opname vertaalt naar een transcript. Het transcript bevat datgene dat verbaal is uitgesproken tijdens de opname met daarbij specifieke timestamps. Ook maakt het op basis van context of de stemfrequentie onderscheid tussen verschillende personen die hebben gesproken.

Tijdens of na het transcriberen wordt de opname verwijderd.
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	2. Transcriberen gesprek

	Bron
	Input
	Verwerking
	Output
	Eindbestemming

	AI-systeem 
	Opname
	Transcriberen gesprek
	Opname
	Spraakherkenningsmodel

	Spraakherkenningsmodel
	Opname
	Transcriberen gesprek
	Transcript
	AI-systeem




Deïdentificeren transcript (optioneel)
Het AI-systeem gebruikt een taalmodel of script om het transcript te ontdoen van direct herleidbare persoonsgegevens. Specifieke namen worden op basis van context vertaald naar de aanwezige rollen tijdens het gesprek (bijvoorbeeld ‘de cliënt zegt dat’ in plaats van de naam van de cliënt) en de relaties tot de patiënt/cliënt (bijvoorbeeld ‘de zus van de cliënt’ in plaats van de naam van de zus). 
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	3. Deïdentificeren transcript 

	Bron
	Input
	Verwerking
	Output
	Eindbestemming

	AI-systeem 
	Transcript
	Deïdentificeren gesprek
	Transcript
	Deïdentificatiemodel

	Deïdentificatiemodel
	Opname
	Deïdentificeren gesprek
	Transcript zonder direct herleidbare persoonsgegevens
	AI-systeem




Rapporteren (door middel van prompting) en eventueel coderen van het transcript
Het AI-systeem maakt gebruik van een prompt om op basis van het (gedeïdentificeerde) transcript een rapportage te genereren volgens een bepaalde structuur (met bepaalde kopjes zoals bijvoorbeeld SOEP-structuur bij huisartsen). Een prompt is een instructie in natuurlijke taal die een groot taalmodel vertelt een taak uit te voeren. Hiermee worden alleen de van tevoren ingegeven ‘relevante’ onderwerpen opgenomen in de rapportage en niet bijzaken. Optioneel wordt de rapportage nog verder gestructureerd tot discrete meetwaarden zoals bloeddruk en labuitslagen. Ook kunnen coderingen worden toegevoegd zoals ICD-10, SNOMED-CT, DBC of ICPC-codes met behulp van een taalmodel dat is getraind met specifieke kennis van die codestelsels.

Als de rapportage voltooid is wordt het transcript verwijderd. [image: ]





	4. Rapporteren en coderen van het transcript

	Bron
	Input
	Verwerking
	Output
	Eindbestemming

	AI-systeem 
	Transcript zonder direct herleidbare persoonsgegevens
	Rapporteren en coderen gesprek d.m.v. prompting
	Transcript zonder direct herleidbare persoonsgegevens
	Taalmodel

	Taalmodel
	Transcript zonder direct herleidbare persoonsgegevens
	Rapporteren gesprek
	Rapportage
	AI-systeem

	Taalmodel
	Transcript zonder direct herleidbare persoonsgegevens
	Coderen gesprek
	Codering
	AI-systeem




Controleren/valideren rapportage
De zorgverlener/hulpverlener controleert de rapportage en eventueel coderingen op fouten en volledigheid. Indien van toepassing en eventueel in overleg met de patiënt/cliënt vult of past de zorgverlener/hulpverlener de rapportage aan. De zorgverlener/hulpverlener geeft in het AI-systeem actief aan dat de rapportage is gevalideerd.
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	5. Controleren rapportage

	Bron
	Input
	Verwerking
	Output
	Eindbestemming

	AI-systeem 
	Rapportage
Codering
	Controleren rapportage
	Rapportage
Codering
	Zorgverlener/hulpverlener

	Zorgverlener/hulpverlener
	Rapportage
Codering
	Controleren rapportage
	Gecontroleerde, eventueel aangepaste rapportage en codes
	AI-systeem










Vastleggen in dossier
In het geval van een AI-systeem geïntegreerd in / met koppeling naar het dossier
Het AI-systeem schrijft de gevalideerde rapportage weg naar het elektronische patiënten-/cliëntendossier met behulp van een API-koppeling.

In het geval van een losstaand AI-systeem zonder integratie met het dossier
De zorgverlener/hulpverlener kopieert de rapportage vanuit het AI-systeem naar het elektronische patiënten-/cliëntendossier.
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	6. Vastleggen in dossier

	Bron
	Input
	Verwerking
	Output
	Eindbestemming

	a. AI-systeem met integratie/koppeling naar het dossier

	AI-systeem 
	Gecontroleerde, eventueel aangepaste rapportage en codes
	Overzetten middels automatische koppeling
	Gecontroleerde, eventueel aangepaste rapportage en codes
	EPD/ECD

	b. Losstaand AI-systeem

	AI-systeem 
	Gecontroleerde, eventueel aangepaste rapportage en codes
	Handmatig overzetten van rapportage
	Gecontroleerde, eventueel aangepaste rapportage en codes
	Zorgverlener/hulpverlener

	Zorgverlener/hulpverlener
	Gecontroleerde, eventueel aangepaste rapportage en codes
	Handmatig overzetten van rapportage
	Gecontroleerde, eventueel aangepaste rapportage en codes
	EPD/ECD













Optioneel: gebruikerslogs voor monitoring en kwaliteitscontrole
<Licht hier toe welke gegevens worden gebruikt voor monitoring van het gebruik van het systeem, kwaliteitscontrole en/of productverbetering door de organisatie zelf en/of de leverancier>
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	7. Logbestanden voor monitoring en kwaliteitscontrole

	Bron
	Input
	Verwerking
	Output
	Eindbestemming

	AI-systeem 
	Loggegevens, zoals identificatienummer gebruiker, genomen acties, et cetera
	Monitoring, kwaliteitscontrole en productverbetering
	Loggegevens
	Leverancier AI-systeem


	AI-systeem 
	Loggegevens, zoals identificatienummer gebruiker, genomen acties, et cetera
	Monitoring en kwaliteitscontrole
	Loggegevens
	Medewerker organisatie






[bookmark: _Toc191656600]

beoordeling	Comment by Marit Wensink | M&I/Partners: In paragraaf 5.1.1., 5.1.2, 5.1.3 en 5.2.2. is er een splitsing gemaakt tussen  ‘zorgorganisaties‘ en  ‘overheidsorganisaties‘ (actief in sociaal domein). Haal het type organisatie dat niet van toepassing is, weg. 
[bookmark: _Toc191656601]Grondslag voor de verwerking van persoonsgegevens	Comment by Marit Wensink | M&I/Partners: Let op: per gegevensverwerking is maar 1 grondslag mogelijk. Er staan meerdere opties hieronder gegeven. Kies de optie die bij jouw organisatie van toepassing is.

[bookmark: _Toc165363515][bookmark: _Toc191656602]Rechtsgrond voor de verwerking van alle persoonsgegevens
De verwerking van gegevens van cliënten/patiënten binnen de <Organisatie X> ten behoeve van spraakgestuurd rapporteren is gebaseerd op de volgende grondslag:

Voor overheidsorganisaties
Artikel 6 lid 1 sub e jo lid 3 AVG: “de verwerking is noodzakelijk voor de vervulling van een taak van algemeen belang of van een taak in het kader van de uitoefening van het openbaar gezag dat aan de verwerkingsverantwoordelijke is opgedragen”.
· Overheidsorganisaties actief in het sociaal domein hebben een taak van algemeen belang waarbij zij op basis van een van de sociaal domein wetten (Participatiewet, Wmo, Jeugdwet en Wet gemeentelijke schuldhulpverlening)  besluiten nemen en, afhankelijk van vraag of behoefte van de burger, hulp verlenen of door een derde hulp laten verlenen. Welke taak dit precies is, hangt af van de exacte taken van de organisatie. Hieronder staan een aantal mogelijkheden opgesomd:
· Artikel 44a Participatiewet: opstellen van Plan van Aanpak. 
· Artikel 2.3.1 Wmo: toekennen maatwerkvoorziening.
· Artikel 2.3 lid 1 Jeugdwet: het treffen van een voorziening voor een jeugdige.

Artikel 6 lid 1 sub b: “de verwerking is noodzakelijk voor de uitvoering van een overeenkomst waarbij de betrokkene partij is, of om op verzoek van de betrokkene vóór de sluiting van een overeenkomst maatregelen te nemen”. 	Comment by Marit Wensink | M&I/Partners: Indien een overheidsorganisatie hulp verleent aan cliënten, is er sprake van een zorgovereenkomst. Zie hiervoor de volgende alinea en gebruik deze als uitgangspunt.

Voor zorgorganisaties	Comment by Marit Wensink | M&I/Partners [2]: Let hier goed op of er sprake is van een noodzakelijke inzet in het kader van de behandelovereenkomst. Als hier geen sprake van is, is lid b géén geldige grondslag. Er moet dan overwogen worden of er sprake is van een gerechtvaardigd belang (sub f).
Artikel 6 lid 1 sub f AVG: “verwerking is noodzakelijk voor de behartiging van de gerechtvaardigde belangen van de verwerkingsverantwoordelijke of van een derde”. 	Comment by Marit Wensink | M&I/Partners [2]: Indien er geen sprake is van een behandelovereenkomst, of als de grondslag zoals beschreven in sub b onvoldoende is, moet er een afweging gemaakt worden of er sprake is van een gerechtvaardigd belang. De organisatie moet afwegen: 
- Is het belang ook werkelijk gerechtvaardigd? 
- De verwerking is noodzakelijk om het belang te behartigen? 
- De belangen van de verwerkingsverantwoordelijke wegen zwaarder dan de fundamentele rechten en vrijheden van betrokkenen. 
Zie ook de normuitleg van de Autoriteit Persoonsgegevens (https://www.autoriteitpersoonsgegevens.nl/uploads/imported/normuitleg_gerechtvaardigd_belang.pdf). 	Comment by Marit Wensink | M&I/Partners [2]: Gerechtvaardigd belang is een afweging die elke organisatie zelf dient te maken. Hierbij moet worden gedacht aan zaken als: 
- Welke uitdagingen heeft de organisatie nu, die door de inzet van AI verminderd of zelfs geminimaliseerd worden? (belangen)
- Zijn er andere oplossingen geprobeerd? Waarom dragen deze oplossingen niet of onvoldoende bij aan het behartigen van de belangen van de organisatie? (noodzakelijkheid)
- Welke extra verwerking van persoonsgegevens vinden er plaats? Hoe groot is de impact voor de betrokkene van deze extra verwerking? (rechten en vrijheden van betrokkene)
- Wat zijn mogelijke voordelen voor de betrokkene ten opzichte van het niet inzetten van AI?
· <Beschrijf hieronder de afweging van gerechtvaardigd belang, op basis van de drie vragen: 
· Is het belang van de organisatie gerechtvaardigd?
· Is de verwerking noodzakelijk om het belang te behartigen?
· Zijn de belangen van de organisatie (verwerkingsverantwoordelijke) zwaarder wegend dan de impact van de verwerking op de fundamentele rechten en vrijheden van betrokkene?>

Artikel 6 lid 1 sub b AVG: “de verwerking is noodzakelijk voor de uitvoering van een overeenkomst waarbij de betrokkene partij is, of om op verzoek van de betrokkene vóór de sluiting van een overeenkomst maatregelen te nemen”. 
· Zorgorganisaties hebben een zorgovereenkomst (in het kader van de Wet op de Geneeskundige Behandelovereenkomst, WGBO).
· Hierbij moeten de twee volgende overwegingen in acht worden genomen:
· Is er sprake van een ‘noodzakelijke’ inzet van AI? Zie hiervoor de Guidelines van het EDPB[footnoteRef:3] [3:  (EDPB Guidelines 2019/2 betreffende de verwerking van persoonsgegevens op grond van artikel 6, lid 1, onder b AVG, p. 11.
] 

· Kan een cliënt verwachten dat er gebruik wordt gemaakt van AI ten behoeve van de zorgovereenkomst?
<Vul in hoe dit van toepassing is op jouw organisatie.>

Artikel 6 lid 1 sub a: “de betrokkene heeft toestemming gegeven voor de verwerking van zijn persoonsgegevens voor een of meer specifieke doeleinden”.
· <Licht toe waarom deze grondslag van toepassing is bij jouw organisatie. Hou hier rekening met:
· Wees alert op afhankelijkheid die de cliënt in verhouding tot de zorgorganisatie. Kan iemand vrijelijk toestemming geven als deze het idee heeft dat de toegang tot zorg mogelijk (deels) wordt ontzegd bij het intrekken of weigeren van toestemming?
· De eisen die aan toestemming worden gesteld: vrijelijk, ondubbelzinnig, geïnformeerd en specifiek (artikel 7 lid 1 AVG). Let erop dat het lastig kan zijn om personen voldoende te informeren en specifiek genoeg te zijn bij toepassingen als deze (vanwege de soms niet volledig transparante processen bij AI-systemen), omdat het lastig is te begrijpen welke gegevensverwerking er precies plaatsvindt als iemand toestemming geeft.
· Personen hebben het recht om hun toestemming weer in te trekken (artikel 7 lid 3 AVG). Denk na over de consequenties die dit heeft voor het proces: hoe ga je verder als iemand zijn toestemming intrekt? 
· Toestemming mag mondeling worden gegeven, maar moet wel bewezen worden. Toestemming moet dus worden geregistreerd. Noteer waar en hoe dit wordt vastgelegd.>
[bookmark: _Toc165363516][bookmark: _Toc191656603]Uitzondering voor de verwerking van bijzondere persoonsgegevens
Voor overheidsorganisaties
Binnen overheidsorganisaties actief in het sociaal domein wordt binnen veel contexten ook met gezondheidsgegevens of gevoelige persoonsgegevens (bijvoorbeeld schuldhulp) gewerkt. De verwerking van bijzondere persoonsgegevens van patiënten/cliënten binnen de <naam organisatie> ten behoeve van spraakgestuurd rapporteren met AI is gebaseerd op de volgende uitzondering:
Artikel 9 lid 2 sub b AVG: “de verwerking is noodzakelijk met het oog op de uitvoering van de verplichtingen en de uitoefening van specifieke rechten van de verwerkingsverantwoordelijke of de betrokkene op het gebied van het arbeidsrecht en het socialezekerheids- en socialebeschermingsrecht.”
· <Noteer hier verdere relevante specifieke wetgeving>
Artikel 9 lid 2 sub h AVG: “de verwerking is noodzakelijk voor doeleinden van preventieve of arbeidsgeneeskunde, voor de beoordeling van de arbeidsgeschiktheid van de werknemer, medische diagnosen, het verstrekken van gezondheidszorg of sociale diensten of behandelingen dan wel het beheren van gezondheidszorgstelsels en -diensten of sociale stelsels en diensten, op grond van Unierecht of lidstatelijk recht, of uit hoofde van een overeenkomst met een gezondheidswerker en behoudens de in lid 3 genoemde voorwaarden en waarborgen.”
· In lijn met artikel 30 van de UAVG dient er in de wet te zijn vastgelegd dat de organisatie de taak heeft arbeidsmogelijkheden vast te stellen. Organisaties die maatschappelijke dienstverlening bieden mogen gezondheidsgegevens verwerken “voor zover de verwerking noodzakelijk is met het oog op een goede behandeling of verzorging van de betrokkene”.
· <Noteer hier verdere relevante specifieke wetgeving>

Voor zorgorganisaties
Vanwege de aard van de dienstverlening wordt binnen zorgorganisaties veel gewerkt met bijzondere persoonsgegevens (voornamelijk gezondheidsgegevens). De verwerking van bijzondere persoonsgegevens van patiënten/cliënten binnen de <naam organisatie> ten behoeve van spraakgestuurd rapporteren met AI is gebaseerd op de volgende uitzondering:
Artikel 9 lid 2 sub h AVG: “de verwerking is noodzakelijk voor doeleinden van preventieve of arbeidsgeneeskunde, voor de beoordeling van de arbeidsgeschiktheid van de werknemer, medische diagnosen, het verstrekken van gezondheidszorg of sociale diensten of behandelingen dan wel het beheren van gezondheidszorgstelsels en -diensten of sociale stelsels en diensten, op grond van Unierecht of lidstatelijk recht, of uit hoofde van een overeenkomst met een gezondheidswerker en behoudens de in lid 3 genoemde voorwaarden en waarborgen.”
Zorgorganisaties verstrekken gezondheidszorg aan mensen. Dit kan bijvoorbeeld op basis van een geneeskundige behandelovereenkomst zijn. Dit valt dus onder het verstrekken van gezondheidszorg op grond van Nederlandse wetgeving.

Biometrische gegevens
Hoewel er stemopnames worden gemaakt, wordt dit in dit proces niet beschouwd als een biometrisch gegeven. De reden hiervoor is dat artikel 4 van de AVG stelt dat er sprake is van biometrische persoonsgegevens als het mogelijk is om te komen tot “eenduidige identificatie van [de] natuurlijke personen” dankzij de technische verwerking van “fysieke, fysiologische en gedragsgerelateerde kenmerken”. Omdat het doel van de stemopname geen identificatie is, en er geen verwerking plaatsvindt met als doel de persoon te identificeren, is er geen sprake van een biometrisch gegeven. Er is geen aparte grondslag nodig voor het verwerken van de stemopname. De stemopname dient te worden gezien als een organisatorische keuze voor de wijze waarop de rapportage tot stand komt. 
[bookmark: _Toc191656604]Beroepsgeheim/geheimhoudingsplicht
Voor overheidsorganisaties
Voor hulpverleners in het sociaal domein geldt niet altijd een formeel beroepsgeheim, maar er kan wel een geheimhoudingsplicht of zwijgplicht gelden (zie bijvoorbeeld artikel 65 van de Participatiewet). In de wet staan bepalingen waarin wordt aangegeven wanneer geheimhoudingsplicht/zwijgplicht mag of moet worden doorbroken.
Gegevens in het toeleidingsdossier vallen niet onder het wettelijk beroepsgeheim van de Jeugdwet, wet BIG, WGBO, of onder de geheimhoudplicht van de Wmo en/of Participatiewet.
Jeugdhulpverleners (conform Jeugdwet) hebben hetzelfde wettelijke beroepsgeheim als medisch hulpverleners en hulpverleners in de geestelijke gezondheidszorg. 	Comment by Marit Wensink | M&I/Partners: Indien dit van toepassing is: kijk bij de volgende paragraaf hoe hier uitwerking aan is gegeven.
Andere professionals in het sociaal domein, zoals leraren of sociaal werkers, hebben geen beroepsgeheim. Wel zijn er beroepscodes van toepassing en mag een professional zich voor de rechter beroepen op diens zwijgrecht. 

<Leg uit of er sprake is van doorbreking van het beroepsgeheim bij het gebruik van het AI-systeem, afhankelijk van de beroepsgroep en de geldende wet- en regelgeving. Leg uit hoe de organisatie hiermee omgaat.>

Voor zorgorganisaties
De zorgverleners bij <organisatie> hebben op basis van de Wet Geneeskundige Behandelingsovereenkomst (WGBO) en de wet Beroepen Individuele Gezondheidszorg (wet BIG) een beroepsgeheim. Vanuit de WGBO is de regel dat het gesprek tussen patiënt en zorgverlener buiten de waarneming van anderen plaatsvindt. Vanuit de KNMG-richtlijn3 ‘omgaan met medische gegevens’ volgt dat beeld- en geluidsopnamen waarop een patiënt of patiëntgegevens zichtbaar of hoorbaar zijn, onder het beroepsgeheim vallen. Het hergebruiken van gegevens die beschermd zijn door het beroepsgeheim, bijvoorbeeld voor doorontwikkeling van het AI-systeem, is niet mogelijk. 
In dezelfde richtlijn is opgenomen dat opnamen die in het kader van de behandeling van de patiënt worden gemaakt, toestemming van de patiënt vereisen. 
Het is de vraag of het maken van opnames voor dossiervorming in het verlengde valt van het maken van opnamen in het kader van de behandeling van de patiënt. De verplichting uit de richtlijn lijkt te zijn geschreven voor situaties waarin de daadwerkelijke behandeling van de patiënt wordt opgenomen. De informed consent ziet op het uitvoeren van de medische behandeling. Vandaar dat we van mening zijn dat het maken van geluidsopnamen voor dossiervorming niet onder de reikwijdte van informed consent valt. 

Hier kan echter ook anders naar worden gekeken. Als je de richtlijn/het principe van informed consent ruim interpreteert, dan geldt voor opnames die worden gemaakt met het doel spraakgestuurd rapporteren dat toestemming vereist is. De zorgverlener moet dit uitdrukkelijk vragen met voldoende toelichting en noteert het in het medisch dossier. 

De specifieke context van het gebruik van het AI-systeem is relevant voor de vraag of toestemming vereist is. <Leg hier uit hoe deze organisatie hiermee omgaat.>

Daarnaast is de vraag of een AI-leverancier betrokken is bij de behandeling van de cliënt. In het algemeen wordt aangenomen dat ECD-leveranciers en cloudproviders betrokken zijn bij de behandeling in de zin van het feitelijk beheer van het cliëntendossier. Een AI-leverancier valt in dit verlengde mits dit noodzakelijk is voor de behandeling. <Leg hier uit waarom dit wel of niet zo is.> 
[bookmark: _Toc191656605]DATAMINIMALISATIE EN BEWAARTERMIJNEN
[bookmark: _Toc165363518][bookmark: _Toc191656606]Dataminimalisatie	Comment by Marit Wensink | M&I/Partners [2]: Of er wordt voldaan aan dataminimalisatie, moet elke organisatie zelf afwegen. In de comments zijn vragen geplaatst die helpen om de afweging te maken.
Om de privacy van betrokkenen zo goed mogelijk te beschermen, is het belangrijk dat binnen de verwerking <proces> de data zoveel mogelijk geminimaliseerd wordt. Om dit te toetsen, is dataminimalisatie opgesplitst in drie basisprincipes:
Noodzakelijkheid: zijn deze persoonsgegevens werkelijk nodig voor het doel van de verwerking;
Proportionaliteit: staat het doel van de verwerking in verhouding tot de inbreuk op privacy van de betrokkene;
Subsidiariteit: is het niet mogelijk om de verwerking op een minder ingrijpende manier of met minder ingrijpende middelen te bereiken.
Hieronder worden deze drie basisprincipes getoetst.

Noodzakelijkheid	Comment by Marit Wensink | M&I/Partners [2]: - Kijk naar de persoonsgegevens die verwerkt worden. Zijn deze allemaal nodig, en zo nee, waarom worden deze dan alsnog verwerkt? 
- Is het doel van de inzet van AI duidelijk geformuleerd? 
- Is of wordt er een pilot uitgevoerd om te bepalen of deze specifieke inzet van AI helpt om de doelen van de organisatie te behalen?
- Wie heeft er toegang tot welke gegevens? Zijn er personen die toegang hebben tot stemopnames of transcript, terwijl zij geen behandelrelatie hebben? Waarom?
- Zijn er leveranciers/andere partijen die toegang hebben tot de persoonsgegevens en waarom?
<Beschrijf:
Waarom de organisatie gegevens verwerkt (doelen) en toets in hoeverre de gegevens daadwerkelijk nodig zijn voor het verwerkelijken van het doel;
Toets of persoonsgegevens worden verwerkt voor andere doelen en in hoeverre deze verenigbaar zijn (artikel 6 lid 4 AVG en artikel 89 AVG);
Benoem eventuele risico’s en neem deze op in de tabel in hoofdstuk 6.>.

Bij het bepalen van het noodzakelijkheidsprincipe is het daarnaast van belang om in kaart te brengen welke partijen er toegang hebben tot persoonsgegevens van de burger. In dit proces hebben de volgende partijen toegang:
<Partij 1>.
<Partij 2>.
<Beschrijf waarom de organisatie gegevens verwerkt (doelen) en toets in hoeverre de personen die toegang hebben tot de gegevens, dit ook werkelijk nodig hebben voor de uitvoer van hun taken.

Proportionaliteit	Comment by Marit Wensink | M&I/Partners [2]: - Hoeveel privacy levert een betrokkene 'extra' in door de inzet van AI? Werkt dit in diens voordeel of niet?
<Beschrijf de inbreuk op de rechten van betrokkenen en beschrijf de doelen van de verwerking. Toets of de inbreuk niet onevenredig is in verhouding tot de doelen.>

Subsidiariteit	Comment by Marit Wensink | M&I/Partners [2]: - Wat als er géén inzet van AI is? Wat zijn dan de mogelijkheden? Waarom zijn deze mogelijkheden beter of juist minder passend? 
- Wat als de AI op minder ingrijpende wijze wordt ingezet?
- Wat zijn de voordelen van de inzet van AI?
- Wat zijn de nadelen van de inzet van AI?
- Wat zijn de voor- en nadelen van andere werkwijzen? 
<Beschrijf:
of er een minder ingrijpende manier mogelijk is om de doelen van deze gegevensverwerking te bereiken, bijvoorbeeld door het wel/niet inzetten van een applicatie of ketenpartner. Benoem eventuele risico’s en neem deze op in de tabel in hoofdstuk 6.
De voordelen van de huidige werkwijze t.o.v. andere werkwijzen (bijvoorbeeld gebruik van een beveiligde applicatie ten opzichte van een harde schijf of papier)>
[bookmark: _Toc165363519][bookmark: _Toc191656607]Bewaartermijnen
Er is sprake van verschillende typen data en dataopslag: 
Opname
Transcript
Rapportage in AI-systeem
Rapportage in cliëntdossier
Gebruikersdata/lo data
<Beschrijf hieronder per type data en dataopslag wat de bewaartermijnen zijn. In de tekst zijn enkele relevante kaders meegegeven.>

Voor overheidsorganisaties
De Archiefwet is van toepassing op publiekrechtelijke organisaties. Wanneer een privaatrechtelijke organisatie taken in mandaat uitvoert voor een publiekrechtelijke organisatie, dan valt de informatie die uit die taken voortvloeit ook onder de werking van de Archiefwet. Op basis van de Selectielijst gemeenten en intergemeentelijke organisaties 2020 worden de volgende bewaartermijnen gesteld.
· Voor het verstrekken van een (financiële) WMO-voorziening: 15 jaar (8.1.1.)	Comment by Marit Wensink | M&I/Partners [2]: Dit betreft twee voorbeelden; kijk goed wat bij jouw organisatie van toepassing is.
· Voor het verstrekken van schuldhulpverlening: 5 jaar (8.1.9).
<Beschrijf per datatype welke bewaartermijn van de selectielijst er van toepassing is en waarom>
Er is geen wettelijke bewaartermijn voor <type data> die in het kader van deze verwerking worden verwerkt, anders dan dat gegevens niet langer mogen bewaard dan nodig (zogeheten opslagbeperking (artikel 5 lid 1 sub e AVG).
· <Voeg toe welke bewaartermijnen de organisatie gesteld heeft en in hoeverre dit voldoet aan opslagbeperking.>.
<Toets ook in hoeverre er invulling is gegeven aan de opvolging van bewaartermijnen. Benoem eventuele risico’s en neem deze op in de tabel in hoofdstuk 6.>

Voor zorgorganisaties	Comment by Marit Wensink | M&I/Partners [2]: Zorgorganisaties moeten dit zelf afwegen. Let op: hoewel de rapportage uiteindelijk onderdeel wordt van het medisch dossier (waar een bewaartermijn van 20 jaar voor geldt), is het zeer waarschijnlijk niet nodig om de gegevens rondom dit proces zo lang te bewaren buiten het medisch dossier om. Kijk hiervoor naar de verschillende datatypen bovenaan paragraaf 5.2.2. en beschrijf welke bewaartermijn hiervoor is bepaald.
Er is geen wettelijke bewaartermijn voor de gegevens die in het kader van deze verwerking worden verwerkt, anders dan dat gegevens niet langer mogen bewaard dan nodig (zogeheten opslagbeperking (artikel 5 lid 1 sub e AVG). 
<Voeg toe welke bewaartermijnen de organisatie gesteld heeft en in hoeverre dit voldoet aan opslagbeperking.>.
<Toets ook in hoeverre er invulling is gegeven aan de opvolging van bewaartermijnen. Benoem eventuele risico’s en neem deze op in de tabel in hoofdstuk 6.>

[bookmark: _Toc191656608]WAARBORGEN VOOR RECHTEN VAN BETROKKENEN	Comment by Marit Wensink | M&I/Partners [2]: Organisaties kunnen hier zelf een overweging in maken door de gele teksten in te vullen. In de comments worden vragen gesteld die kunnen helpen bij het invullen van deze onderdelen.
[bookmark: _Toc165363521][bookmark: _Toc191656609]Transparantie
<Betrokkenen> kunnen <via middel, zoals website> een duidelijk overzicht vinden over de verwerkingen die <organisatie x> uitvoert met hun persoonsgegevens. <Benoem eventuele risico’s en neem deze op in de tabel in hoofdstuk 6.>	Comment by Marit Wensink | M&I/Partners [2]: - Is er een privacyverklaring?
- Ontvangen cliënten op een laagdrempelige manier informatie over de verwerking?

<organisatie x> verkrijgt: 
<alle gegevens direct van de betrokkene. Als dit het geval is, beschrijf dan ook of de betrokkene voldoende op de hoogte is dat de gegevens die door hem worden aangeleverd, voor deze verwerking worden ingezet>;
<een deel van de gegevens direct van de betrokkene. Als dit het geval is, beschrijf dan ook of de betrokkene voldoende op de hoogte is dat de gegevens die door hem worden aangeleverd, voor deze verwerking worden ingezet>;
<geen van de gegevens direct van de betrokkene. Beschrijving ook hier de invloed van de wijze van ontvangen van gegevens op transparantie. Kijk hierbij ook naar het koppelen van gegevens van verschillende bronnen>.
[bookmark: _Toc165363522][bookmark: _Toc191656610]Uitoefening van rechten
<Beschrijving van hoe rechten van betrokkenen uitgeoefend kunnen worden m.b.t. hier beschreven verwerking. Kijk hiervoor naar bestaande procedures, maar wees ook kritisch of de bestaande procedures voldoende van toepassing zijn bij de inzet van een AI-systeem (mogelijk kies je in dit geval vaker in het voordeel van de cliënt dan bij andere processen, vanwege de extra risico’s voor de rechten en vrijheden van betrokkenen. Benoem eventuele risico’s en neem deze op in de tabel in hoofdstuk 6.>	Comment by Marit Wensink | M&I/Partners [2]: - Is er een procedure voor rechten van betrokkenen vastgesteld?
- Kennen medewerkers de procedure?
- Is de procedure toepasbaar op deze verwerking? Zo nee, waarom niet, en wat is daar aan te doen?



[bookmark: _Toc191656611]risico’s en maatregelen
In <periode> heeft een werkgroep, bestaande uit <deelnemers aan het DPIA-proces>, een inventarisatie uitgevoerd naar de privacyrisico’s . De risico’s zijn op basis van onderstaande tabellen gescoord op kans * impact = risicoscore	Comment by Marit Wensink | M&I/Partners [2]: Benoem hier enkel de rollen. Namen kunnen worden opgenomen in de tabel in hoofdstuk 2.	Comment by Marit: Als de organisatie al een vastgestelde risk appetite heeft, kan deze hier worden ingevuld in plaats van onderstaande definities van kans, impact en risk appetite.
[bookmark: _Toc191656612]Risico-classificatie
[bookmark: _Toc132361974][bookmark: _Toc165363525][bookmark: _Toc190270379][bookmark: _Toc191656613]Impact
	Score
	Impactcategorie
	Impact

	1
	Geraakte persoonsgegevens
	Geen persoonsgegevens betrokken

	
	Rechten betrokkene
	Inbreuk op rechten en vrijheden van 1 betrokkene

	
	Beveiligingsincident
	Geen verlies van gegevens, of verlies van reeds openbare gegevens

	
	Organisatie
	Geringe financiële gevolgen (<€10.000) | Geen imagoschade

	
	Maatschappij
	Geen maatschappelijke gevolgen

	2
	Geraakte gegevens
	Niet-bijzondere en/of niet-gevoelige gegevens van 1 betrokkene

	
	Rechten betrokkene
	Ernstige tot onherstelbare inbreuk op rechten en vrijheden van 1 betrokkene

	
	Datalek
	Verlies van (niet-bijzondere) persoonsgegevens van een individu

	
	Organisatie
	Matige financiële gevolgen (€10.000 < €100.000) | Lichte imagoschade

	
	Maatschappij
	Lichte maatschappelijke onrust op kleine schaal

	3
	Geraakte gegevens
	Niet-bijzondere en/of niet-gevoelige gegevens van meerdere betrokkenen of bijzondere of gevoelige gegevens van 1 betrokkene

	
	Rechten betrokkene
	Aanzienlijke inbreuk op rechten en vrijheden van meerdere betrokkenen

	
	Datalek
	Verlies van (niet-bijzondere) persoonsgegevens van meerdere betrokkenen of verlies van gevoelige of bijzondere persoonsgegevens van een individu

	
	Organisatie
	Grote financiële gevolgen (>€100.000) | Stevige imagoschade

	
	Maatschappij
	Lichte maatschappelijke onrust op grote schaal of grote maatschappelijke onrust op kleine schaal

	4
	Geraakte gegevens
	Bijzondere en/of gevoelige gegevens van meerdere betrokkenen

	
	Rechten betrokkene
	Ernstige tot onherstelbare inbreuk op rechten en vrijheden van betrokkenen

	
	Datalek
	Verlies van gevoelige of bijzondere persoonsgegevens van meerdere betrokkenen

	
	Organisatie
	Faillissement of vergelijkbaar

	
	Maatschappij
	Grote maatschappelijke onrust op grote schaal



[bookmark: _Toc132361973][bookmark: _Toc165363526][bookmark: _Toc190270380][bookmark: _Toc191656614]Kans
	Score
	Kans

	1
	<1 keer per jaar

	2
	Jaarlijks

	3
	Maandelijks

	4
	Wekelijks



De tabel op de volgende pagina bevat de weergave van deze risico’s.
Wij adviseren om onderscheid te maken tussen de risicoscores op basis van de volgende verdeling:
[bookmark: _Toc190270381][bookmark: _Toc191656615]Risk appetite
	Type risico
	Risiconiveau
	Acceptatiecriterium

	Geen significant risico
	Laag (1-4)
	De <organisatie> treft geen additionele maatregelen.

	Acceptabel risico
	Middel (6-9)
	De <organisatie> treft mogelijk additionele maatregelen. 

	Onacceptabel risico
	Hoog (12-16)
	De <organisatie> moet additionele maatregelen treffen om het risico naar minimaal een acceptabel niveau te mitigeren (score ≤ 9).



[bookmark: _Toc191656616]De risico-inventarisatie
In de onderstaande tabel staat de beoordeling van de risico’s die kunnen leiden tot schending van de privacy van de betrokkene:
Onrechtmatige toegang tot de persoonsgegevens.
Ongewenste wijziging van de persoonsgegevens.
Verdwijning (vernietiging of verlies) van persoonsgegevens.
Persoonsgegevens zijn (tijdelijk) niet beschikbaar.
Aan de risico’s zijn de beoogde maatregelen toegevoegd om deze risico’s te reduceren.

Legenda
K: kans
I: impact
R: risico
K2: kans na het nemen van de beoogde maatregel
I3: impact na het nemen van de beoogde maatregel
R4: risico na het nemen van de beoogde maatregel

	Risicoanalyse: Spraakgestuurd rapporteren met AI
	Restrisico

	NR
	Categorie
	Dreiging
	Gegevensstromen
	Omschrijving
	K
	I
	R*
	Beoogde maatregel
	K2
	I3
	R4

	1
	Gegevens
	Verlies van vertrouwelijkheid van beschermde persoonsgegevens
	Gehele proces
	Het proces legt meer informatie vast dan zonder gebruik te maken van het AI-systeem. Dit kan leiden tot het onrechtmatig doorbreken van het beroepsgeheim en het ondermijnen van de vertrouwensrelatie en verlies van meer data
	4
	4
	16
	Stel noodzaak voor inzet AI-systeem zorgvuldig vast. Informeer de patiënt over het proces en de waarborgen. Nadenken over format van rapportage (SOEP?)
	3
	3
	9

	2
	Organisatie
	Onrechtmatige verwerking van persoonsgegevens
	Gehele proces
	Er bestaat een risico op ‘mission creep’ wanneer met de bestaande gegevens meer AI toepassingen worden gebruikt waardoor meer privacyrisico’s worden genomen. Dit is een fenomeen waarbij de gezondheidsgegevens en de afgeleide gegevens voor andere onverenigbare doeleinden worden gebruikt dan waarvoor ze oorspronkelijk zijn verzameld en verwerkt. Dit is strijdig met het doelbindingsprincipe uit de AVG dat voorschrijft dat gegevens uitsluitend verwerkt mogen worden voor expliciete en legitieme doeleinden en dat zij niet verwerkt mogen worden op een wijze die onverenigbaar is met deze doeleinden. Het toevoegen van meer doeleinden die niet oorspronkelijk werden beoogd, heeft hoge impact op de betrokkenen. Dit kan zowel binnen als buiten de organisatie plaatsvinden (bv. het delen van een samenvatting buiten de organisatie).

	3
	4
	12
	Bepaal vooraf nauwkeurig de doeleinden van het AI-systeem en leg dit vast in de verwerkersovereenkomst. Implementeer en handhaaf een scherp autorisatiebeleid. Bepaal wanneer er een nieuwe DPIA moet worden uitgevoerd.
	1
	4
	4

	3
	Mens - opzettelijk
	Beperking in rechten en vrijheden van betrokkene
	Gehele proces
	De patiënt of aanwezige derden vinden de gespreksopname ongewenst. 
	4
	3
	12
	Informeer de patiënt. Vraag om toestemming indien benodigd. Patiënt meenemen in voordelen van spraakgestuurd rapporteren. Gezamenlijk controleren van de omgeving. Onderzoek in hoeverre aansluiting mogelijk is op de bestaande procedures voor rechten van betrokkene.
	2
	3
	6

	4
	Mens - opzettelijk
	Beperking in rechten en vrijheden van betrokkene
	Gehele proces
	Patiënt of hulpverlener zegt niet alles, omdat het wordt opgenomen 
	4
	3
	12
	1) Verplichte AI-training voor gebruikers. 2) Gebruikersinstructie met tips of do's en dont's. 3) Beleid/protocol voor opname bij patiënten die minder goed verstaanbaar zijn voor uniforme interpretatie/behandeling
	3
	3
	9

	5
	Program-matuur
	Verwerken van onjuiste persoonsgegevens
	Speech-to-tekst
	AI zet de opname verkeerd om naar tekst door bijvoorbeeld accenten van personen, verwarren van personen, achtergrondgeluid, onduidelijk praten, multi-interpretabele informatie, andere talen of verkeerde taalinstellingen.
	4
	3
	12
	1) Heb een werkbaar alternatief. 2) Maak gebruik van zelfingerichte IT-opstelling, dus niet afhankelijk van hardware patiënt. 3) Valideren: bouw controlemechanismes in. 4) Beleidsafspraken communiceren ter bewustwording, herhalen wat is besproken. Ook over locatie van gebruik AI-software: kan iemand ongewenst meeluisteren? 5) Feedbackloop: je ziet tussendoor een samenvatting.
	3
	3
	9

	6
	Diensten
	Bovenmatig delen van gegevens (niet proportioneel)
	Gehele proces
	Afhankelijkheid van AI-software van leveranciers/grote marktpartijen (bijvoorbeeld OpenAI). Voorbeeld dat de leverancier afspraken niet nakomt
	3
	4
	12
	Kies de juiste leverancier en maak de goede afspraken. Afspraken over bewaartermijnen, opslag, verder gebruik, subverwerkers en betrouwbaarheid van de AI-oplossing. Controleer, evalueer en herijk de afspraken periodiek. Verantwoordelijke aanstellen voor deze taken.
	1
	3
	3

	7
	Gegevens
	Persoonsgegevens zijn (tijdelijk) niet beschikbaar
	Gehele proces
	Door technische storing zijn gegevens niet (veilig of volledig) opgeslagen
	3
	4
	12
	Rapportage wordt ook in EPD opgeslagen, waardoor de kans dat deze op beide plekken verloren raakt, klein is. Zorg voor een goede back-up en alternatieve werkwijze
	1
	4
	4

	8
	Program-matuur
	Verwerken van onjuiste persoonsgegevens
	Rapportage
	AI gebruikt op onjuiste wijze externe bronnen voor maken rapportage, bijvoorbeeld door bronnen uit een andere context te gebruiken, waardoor de informatie onjuist is.
	3
	4
	12
	Valideren: welke bronnen gebruikt het systeem
	1
	4
	4

	9
	Organisatie
	Verwerken van onjuiste persoonsgegevens
	Opname
	Non-verbale communicatie wordt niet vastgelegd, waardoor belangrijke context in de rapportage ontbreekt
	4
	3
	12
	Medewerkers trainen in het benoemen van non-verbale communicatie, juiste vraagstellingen. 
	2
	3
	6

	10
	Program-matuur
	Verwerken van onjuiste persoonsgegevens
	Transcript & rapportage
	Transcript en als gevolg rapportage is onjuist/onvolledig. Voorbeelden: hallucinaties, bias, persoonsverwisselingen, onjuist coderingsstelsel, begripsverwarringen (specifieke termen, soortnamen)
	4
	3
	12
	1) CE markering van tool (niet verplicht). 2) Valideer in pilots of de juiste termen werken voor jou. 3) Dataset (woordenlijst) aanvullen. 4) Fouten aankaarten (leveranciersmanagement). 5) Periodieke validatie op basis van steekproef. 6) Alternatieve werkwijze. 7) Menselijke controle op korte termijn, dus direct na de afspraak en niet einde v/d week (recall bias). 8) Model specifiek trainen voor de zorg, doelgroep testen, verrijken met specifieke taal. 9) Cocreëren van de gebruikte prompts of bij genoeg middelen het zelf trainen van de modellen. 10) FAB (functioneel applicatie beheerder) met kennis/kunde AI laten beheren
	3
	3
	9

	11
	Gegevens
	Bovenmatig delen van gegevens (niet proportioneel)
	Opname
	Veel specifieke niet relevante informatie wordt opgenomen
	4
	3
	12
	Niet direct opname starten, pas na koetjes en kalfjes gesprek, en dit vaststellen in de werkprocedure. Ook opnemen in de werkprocedure dat de zorgverlener tijdens het gesprek scherp is op het vermijden van irrelevante onderwerpen.
	2
	3
	6

	12
	Mens - onopzettelijk
	Verwerken van onjuiste persoonsgegevens
	Gehele proces
	Automation bias: partijen vertrouwen te veel op de processen en de output van het systeem waardoor onjuiste gegevens worden verwerkt
	4
	3
	12
	Autorisatiebeheer. Loggen en monitoren wie een rapportage lezen, hoeveel tijd diegenen eraan besteden en wat zij aanpassen. Zijn er zorgverleners die nooit iets aanpassen? Continu borgen van AI-geletterdheid
	2
	3
	6

	13
	Mens - onopzettelijk
	Persoonsgegevens worden op onjuiste plek opgeslagen
	Vastlegging
	Rapportage wordt bij verkeerde patiënt gezet
	3
	4
	12
	Steekproefsgewijs en periodiek controleren of geautomatiseerd of handmatig vastleggen van de rapportages goed verloopt. Patiënten bewust maken van hun rechten (bijvoorbeeld inzage)
	2
	4
	8

	14
	Mens - onopzettelijk
	Verwerken van onjuiste persoonsgegevens
	Opname
	Opname is niet gestart of incompleet. Zowel technische, fysieke als menselijke storingen
	3
	3
	9
	Duidelijke handleiding met instructies naar de hulpverlener voor gebruik software. Maak werkafspraken: voor gesprek actief wijzen op de opname/app, vooraf informeren van patiënt
	2
	3
	6

	15
	Program-matuur
	Verlies van vertrouwelijkheid van beschermde persoonsgegevens
	Deïdentificatie
	Gegevens zijn toch herleidbaar of te veel gegevens zijn gedeïdentificeerd, waardoor de essentie is verloren
	3
	3
	9
	Bewustwording over noodzaak en belang van controleren rapportage. Diverse leveranciers proberen en niet settelen voor een slechte toepassing
	1
	3
	3

	16
	Gegevens
	Verwerken van onjuiste persoonsgegevens
	Controle
	Patiënt is het niet eens met rapportage
	3
	3
	9
	Samen controleren van de rapportage. Zorgverlener controleert direct na gesprek de rapportage. Patiënt wijzen op rechten van betrokkenen en mogelijkheid tot toevoegen zienswijze.
	2
	3
	6

	17
	Program-matuur
	Gegevens worden verwerkt voor een niet verenigbaar doel
	Rapportage
	Er bestaat een risico op function creep, waarbij het AI-systeem of de daarin functionerende modellen worden gebruikt voor andere doeleinden dan origineel is bedoeld en getoetst in deze DPIA. Een voorbeeld is: AI maakt interpretaties van de bloeddruk, in plaats van deze enkel te coderen.
	2
	4
	8
	Validatie framework AI & nieuwe DPIA uitvoeren bij nieuwe doelen. Doelen goed omschrijven en kaderen. Prompten dat het systeem niet buiten de opgestelde doelen treedt (Safety guardrails). Maak duidelijke afspraken met leverancier over verder gebruik van de gegevens voor bijvoorbeeld trainingsdoeleinden. Bijvoorbeeld enkel na uitdrukkelijke toestemming van de organisatie.
	1
	4
	4

	18
	Program-matuur
	Verlies van (bijzondere) persoonsgegevens 
	Controle
	Zorgverlener controleert niet direct de rapportage en kan doordat de transcriptie is verwijderd niet meer nagaan wat is besproken. Hierdoor ontbreekt essentiële informatie.
	2
	3
	6
	In werkwijze vaststellen dat controle zo snel mogelijk na gesprek plaatsvindt. Overwegen of het nodig is om het transcript (tijdelijk) beschikbaar te houden.
	1
	3
	3

	19
	Apparatuur
	Lek door onvoldoende beveiligde apparatuur
	Opname
	Opnameapparatuur en/of gebruikte telefoon is niet veilig.
	1
	4
	4
	Zorgvuldige selectie aan de poort. Afspraken over welke apparatuur je mag gebruiken en beheer ervan
	1
	4
	4

	20
	Program-matuur
	Onrechtmatige verwerking van gegevens
	Gehele proces
	AI-model is zelflerend en daardoor in de toekomst niet meer toepasbaar in de context van de organisatie
	1
	4
	4
	Blijven controleren. Changemanagement op orde van interne en externe ontwikkeling
	1
	4
	4

	21
	Diensten
	Onrechtmatige verwerking van gegevens
	Gehele proces
	De AI-systeem wordt doorontwikkeld door de leverancier, waardoor deze in strijd raakt met zorgproces of wetgeving
	1
	4
	4
	Verantwoordelijke aanwijzen en leveranciersmanagement
	1
	4
	4




[bookmark: _Toc191656617]Advies functionaris gegevensbescherming
In dit hoofdstuk plaatst de FG advies over de uitvoering van de DPIA en de maatregelen. 

Indien voorafgaande raadpleging nodig is: https://autoriteitpersoonsgegevens.nl/nl/zelf-doen/voorafgaande-raadpleging


[bookmark: _Toc191656618] inbreng betrokkenen	Comment by Marit: Als er betrokkenen en/of hun vertegenwoordigers worden geraadpleegd, leg dan de gegeven reactie vast. Leg ook vast of er op de vragen van de betrokkenen en/of hun vertegenwoordigers is ingegaan. 
<in de vorm van bijvoorbeeld: studentenraad / cliëntenraad / naastbetrokkenenraad / OR / etc.>


[bookmark: _Toc157172139][bookmark: _Toc157603212][bookmark: _Toc191656619]procesverantwoordelijke
<Hier geeft de procesverantwoordelijke aan kennis te hebben genomen van de DPIA en verantwoordelijkheid te dragen over het uitvoeren van de mitigerende maatrelen.>


Datum: 					[ Datum ]

Naam procesverantwoordelijke: 		[ Naam ]

Functie procesverantwoordelijke:		[ Functie ]


Ondertekening:



[bookmark: _Toc190270386][bookmark: _Toc191656620]Tussenblad fase 2FASE 2



[bookmark: _Toc191656621]implementie van maatregelen
[bookmark: _Toc109719817][bookmark: _Toc132361978][bookmark: _Toc165363532][bookmark: _Toc190270388][bookmark: _Toc191656622]Aanpak
<Beschrijf hier welke maatregelen er worden opgepakt, en welke risico’s hiermee zullen worden gemitigeerd. Beschrijf of deze projectmatig of op een andere wijze worden opgepakt. Wijs eigenaren toe van de acties.>
[bookmark: _Toc109719818][bookmark: _Toc132361979][bookmark: _Toc165363533][bookmark: _Toc190270389][bookmark: _Toc191656623]DOORLOOPTIJD
Voor het doorvoeren van alle maatregelen voeren verwachten we een doorlooptijd van x maanden.
De doorlooptijd van project: <projectnaam> is naar verwachting x maanden.
De doorlooptijd van project: <projectnaam> is naar verwachting x maanden.

De verschillende projecten kunnen wel / niet / deels parallel worden uitgevoerd.
[bookmark: _Toc109719819][bookmark: _Toc132361980][bookmark: _Toc165363534][bookmark: _Toc190270390][bookmark: _Toc191656624]KOSTEN
<kosten schatting per project>
[bookmark: _Toc191656625]bijlage 1: predpia
Deze PreDPIA dient ter inventarisatie van nieuwe en bestaande verwerkingen binnen organisaties. Door deze PreDPIA in te vullen en aan te leveren bij de Privacy Officer / Functionaris Gegevensbescherming / Privacy Jurist kan beoordeeld worden of: 
Een nieuwe verwerking zonder belemmering gestart kan worden óf dat een DPIA vereist is.
Er voor een huidige verwerking een DPIA vereist is.

beschrijving van de verwerking
1. Om welke verwerking gaat het?

	Naam van de verwerking 
	Spraakgestuurd rapporteren van patiënt-/cliëntgesprekken 

	Beschrijving van de verwerking 
	De zorgverlener/hulpverlener heeft een gesprek met de patiënt/cliënt waarvan het AI-systeem een opname en transcript maakt. Het AI-systeem maakt een rapportage zonder dat direct herleidbare gegevens worden opgeslagen. Tegelijkertijd verwijdert het AI-systeem de opname en het transcript. De zorgverlener controleert tijdens of na het gesprek de rapportage en wijzigt deze waar nodig. Als laatste zet de zorgverlener de gewijzigde rapportage handmatig in het ECD- of EPD-dossier.



2. Welke persoonsgegevens worden verwerkt? Zie hier voor een beschrijving van de categorie ‘persoonsgegevens’.

	In ieder geval gezondheidsgegevens van de patiënt/cliënt


	



​​☒ Er worden persoonsgegevens verwerkt: ga door naar vraag 3. 
​​☐ Er worden geen persoonsgegevens verwerkt: stop met invullen. De AVG is niet van toepassing en er is geen DPIA nodig. Stuur het document ter beoordeling naar de Privacy Officer / Functionaris Gegevensbescherming / Privacy Jurist.

3. Is <organisatie> verwerkingsverantwoordelijke? Zie hier uitleg over verwerker en verwerkingsverantwoordelijke.

​​☒​ Ja: ga door naar vraag 4. 
​​☐​ Nee: vul hieronder in wie de verwerkingsverantwoordelijke is. Stop daarna met invullen. Stuur het document ter beoordeling naar de Privacy Officer / Functionaris Gegevensbescherming / Privacy Jurist. 

	Naam verwerkingsverantwoordelijke
	<organisatie>



4. Wat zijn de grondslagen van de verwerking? Zie hier een uitleg van de grondslagen. 	Comment by Marit Wensink | M&I/Partners: Pas deze aan op basis van de grondslag die (waarschijnlijk) van toepassing is binnen jouw organisatie.

Voor overheidsorganisaties
​​☐ Toestemming 				 
​​☐​ Uitvoering van een overeenkomst 
​​☐​ Wettelijke verplichting 		 
​​​☐ Vitale belangen						 
​​☒ Algemeen belang / openbaar gezag	 
​​☐ Gerechtvaardigd belang 

Voor zorgorganisaties
☐ Toestemming 				 
​​☐​ Uitvoering van een overeenkomst 
​​☐​ Wettelijke verplichting 		 
​​​☐ Vitale belangen						 
​​☐ Algemeen belang / openbaar gezag	 
​​☒ Gerechtvaardigd belang 

Bij geen grondslag: Stop met invullen. Stuur het document ter beoordeling naar de Privacy Officer / Functionaris Gegevensbescherming / Privacy Jurist.
Bevat de verwerking mogelijk hoge risico’s?
5. De Autoriteit Persoonsgegevens (AP) heeft een lijst van verwerkingen opgesteld waarvoor het uitvoeren van een DPIA verplicht is. Controleer onderstaande lijst en vink aan welke verwerking van toepassing is. Zie hier een volledige uitwerking van de lijst.

☐ Grootschalige verwerking van persoonsgegevens/stelselmatige monitoring in het kader van heimelijk onderzoek
☐ Zwarte lijsten
☐ Grootschalige verwerking van persoonsgegevens in het kader van fraudebestrijding
☐ Grootschalige verwerking van persoonsgegevens in het kader van creditscores 
☐ Grootschalige verwerking van persoonsgegevens van financiële gegevens
☐ Grootschalige verwerking van persoonsgegevens van genetische persoonsgegevens
☒ Grootschalige verwerking van gezondheidsgegevens of grootschalige elektronische uitwisseling van gezondheidsgegevens
☐ Het delen van persoonsgegevens in samenwerkingsverbanden bij een publiek-private samenwerking
☐ Grootschalige verwerking en/of stelselmatige monitoring van openbaar toegankelijke ruimten met behulp van cameratoezicht
☐ Grootschalig verwerking en/of stelselmatig gebruik van flexibel cameratoezicht (zoals dash-/bodycams)
☐ Grootschalige verwerking en/of stelselmatige monitoring van activiteiten van werknemers
☐ Grootschalige verwerking en/of stelselmatige monitoring van locatiegegevens (geen adresgegevens)
☐ Grootschalige verwerking en/of stelselmatige monitoring van communicatiegegevens
☐ Grootschalige verwerking en/of stelselmatige monitoring van persoonsgegevens gegenereerd middels Internet of Things
☐ Profilering
☐ Grootschalige verwerking van persoonsgegevens in het kader van observatie en beïnvloeding van gedrag
☐ Grootschalige verwerking en/of stelselmatige monitoring van biometrische gegevens in het kader van identificatie

	Toelichting
	Het AI-systeem verwerkt gezondheidsgegevens op grote schaal bij <organisatie>, mogelijk op de gehele cliëntengroep.



Bij geen vinkjes: ga door naar vraag 6.
Bij één of meerdere vinkjes: ga door naar vraag 7.
6. Welke van onderstaande criteria zijn van toepassing op de verwerking? Zie hier een volledige uitwerking van de lijst.

☐ Het evalueren en beoordelen van betrokkenen, waaronder profileren en voorspellen van gedrag; 
☐ Geautomatiseerde besluitvorming; 
☐ Systematische observatie, monitoring of controle; 
☒ Verwerking van bijzondere, strafrechtelijke of anderszins gevoelige persoonsgegevens; 
☒ Grote gegevensverwerkingen, gelet op het aantal betrokkenen, de hoeveelheid persoonsgegevens, de duur en geografische reikwijdte van de verwerking[footnoteRef:4];  [4:  Toelichting grootschalige verwerkingen in de zorg: https://autoriteitpersoonsgegevens.nl/nl/nieuws/uitleg-begrip-%E2%80%98grootschalig%E2%80%99-verduidelijkt-voor-alle-zorgaanbieders] 

☐ Koppelen en combineren van persoonsgegevens; 
☐ Kwetsbare betrokkenen die gegeven de situatie minder in staat zijn om vrijelijk toestemming te geven dan wel op te komen tegen de gegevensverwerking, zoals werknemers, kinderen, verstandelijk beperkten, asielzoekers, aanvragers van een voorziening, uitkeringsgerechtigden, ouderen en patiënten; 
☒ Gebruikmaking van nieuwe technologieën, zoals Smart City, Big Data en AI
☐ Verhindering van betrokkenen om een recht uit te oefenen of hier een beroep op te doen.

	Toelichting
	Er is sprake van verwerking van gezondheidsgegevens en mogelijk andere gevoelige persoonsgegevens in de gesprekken. Het gaat om (mogelijk) de gehele cliëntgroep, wat zorgt dat dit een grootschalige verwerking is. Het betreft een (relatief) nieuwe technologie.



Bij geen vinkjes of één vinkje: er is geen DPIA nodig. Stuur het document ter beoordeling naar de Privacy Officer / Functionaris Gegevensbescherming / Privacy Jurist.
Bij één of meerdere vinkjes: ga door naar vraag 7.
Zijn er mogelijke uitzonderingen van toepassing?
7. Is er op deze of een vergelijkbare verwerking eerder een DPIA verricht?
☐ Ja: geef aan wanneer de DPIA is uitgevoerd en voeg deze toe in de bijlage. Is de DPIA minder dan drie jaar geleden uitgevoerd, ga dan door naar vraag 8. Indien langer geleden, stuur het document ter beoordeling naar de Privacy Officer / Functionaris Gegevensbescherming / Privacy Jurist.
☒ Nee: stuur het document ter beoordeling naar de Privacy Officer / Functionaris Gegevensbescherming / Privacy Jurist.

	Datum eerder uitgevoerde DPIA
	<datum>



8. Zijn de maatregelen uit de eerder uitgevoerde DPIA (ook) op deze verwerking toegepast en/of van toepassing?

☐ Ja
☐ Nee

	Toelichting
	<Geef een opsomming van de maatregelen die n.a.v. een eerdere DPIA zijn genomen/ook van toepassing zijn op deze verwerking.>



Advies privacy officer, functionaris gegevensbescherming of privacy jurist
De Privacy Officer / Functionaris Gegevensbescherming / Privacy Jurist oordeelt ten aanzien van de bovenstaande verwerking als volgt:


	Indien nieuwe verwerking:
	Indien bestaande verwerking:

	☐ Deze verwerking mag zonder voorbehoud gestart worden, er hoeft geen DPIA worden uitgevoerd.
	☐ Op deze verwerking hoeft geen DPIA uitgevoerd te worden

	☒ Deze verwerking mag pas, afhankelijk van de uitkomsten, gestart worden nadat een DPIA is uitgevoerd. 
	☐ Op deze verwerking moet een DPIA uitgevoerd worden.


	☐ Deze verwerking mag op dit moment niet gestart worden. 
	Prioriteit DPIA:
☐ Hoog
☐ Midden
☐ Laag



	Naam beoordelaar
	Luuk Wassink & Marit Wensink, adviseurs M&I/Partners

	Datum beoordeling
	8 januari 2025

	Toelichting
	<Voeg een toelichting toe aan de beoordeling>
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